SICUREZZA DIGITALE

Aggiornamenti rimandati
all'infinito

Perché ignorarli rende il telefono insicuro



/A Disclaimer — Nota di non responsabilita

Avviso importante

Le informazioni contenute in questo articolo hanno scopo esclusivamente divulgativo ed

educativo. L'autore non fornisce consulenza professionale in materia di sicurezza informatica,
legale, finanziaria o tecnica.

I dati e le statistiche citati sono tratti da fonti pubbliche attendibili (Google, Verizon, ENISA,
NordVPN Labs, Statista) e sono aggiornati ad aprile 2026; tuttavia il panorama della
cybersicurezza evolve rapidamente e alcune cifre potrebbero variare.

L'autore e l'editore declinano ogni responsabilita per danni diretti o indiretti derivanti
dall'applicazione o dalla mancata applicazione delle indicazioni presenti nel testo. Per situazioni
specifiche, si raccomanda di rivolgersi a un professionista qualificato.
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1. Introduzione — Il rituale del «dopo»

E successo a tutti. Lo schermo del telefono mostra la notifica: «Aggiornamento disponibile». La
si ignora, si preme «Ricordamelo piu tardi», e si torna a scorrere la bacheca dei social. Il giorno
dopo appare di nuovo. E il giorno dopo ancora. Settimane, a volte mesi, passano senza che
I'aggiornamento venga mai installato.

Questo comportamento € talmente comune da essere diventato quasi normale. Eppure, dietro
quella notifica ignorata si nasconde un problema serio: il telefono diventa ogni giorno piu
vulnerabile ad attacchi informatici, furti di dati e intrusioni nella nostra privacy.

Questo articolo nasce per chi conosce poco o nulla di sicurezza informatica, ma usa ogni giorno
il telefono per mandare messaggi, fare acquisti online, accedere al conto in banca, fotografare i
propri figli. In queste pagine troverete spiegazioni chiare, esempi concreti e consigli pratici —
senza gergo tecnico incomprensibile.

Scopriremo insieme cosa sono davvero gli aggiornamenti, perché i produttori li rilasciano, quali
pericoli si nascondono nei telefoni non aggiornati e come proteggersi in modo semplice ed
efficace.

2. Come funzionano davvero gli aggiornamenti

Prima di capire perché gli aggiornamenti sono importanti, & utile capire cosa sono. Molte persone
pensano che un aggiornamento serva solo ad «aggiungere funzioni nuove» o a «cambiare
'aspetto del telefono». Questo € vero solo in parte.

2.1 Aggiornamenti di sicurezza

Ogni sistema operativo — Android, i0S, o qualsiasi altro — € un programma enormemente
complesso, scritto da migliaia di sviluppatori nel corso di anni. Come ogni programma
complesso, contiene errori. Alcuni di questi errori sono semplici inconvenienti (un'app che si
blocca). Altri, invece, sono vere e proprie «porte di servizio» che un malintenzionato puo sfruttare
per entrare nel telefono senza che I'utente se ne accorga.

Questi errori si chiamano vulnerabilita. Quando ricercatori o pirati informatici le scoprono, i
produttori del sistema operativo lavorano rapidamente per «tapparle» con una correzione,
chiamata patch di sicurezza. L'aggiornamento serve proprio a installare queste patch sul telefono.

Glossario rapido — Vulnerabilita: Un difetto o errore nel codice di un programma che un

malintenzionato puo sfruttare per fare danni o accedere a dati riservati.

(0 Glossario rapido — Patch di sicurezza: Una piccola correzione software che risolve una
vulnerabilita specifica. Come un cerotto applicato a una ferita nel codice.

2.2 Aggiornamenti di funzionalita

Accanto alle patch di sicurezza, gli aggiornamenti portano spesso anche nuove funzioni: una
nuova modalita fotografica, un'interfaccia rinnovata, migliorie alla batteria. Questi
miglioramenti rendono il telefono piu piacevole e produttivo da usare, ma non sono il motivo
principale per cui gli aggiornamenti sono fondamentali. La sicurezza viene prima di tutto.



2.3 Patch di emergenza (zero-day)

A volte una vulnerabilita viene scoperta e sfruttata dai criminali informatici prima ancora che il
produttore ne sia a conoscenza. In questo caso si parla di vulnerabilita zero-day, letteralmente
«giorno zero», perché il produttore ha zero giorni di anticipo per prepararsi. Quando succede, le
aziende rilasciano aggiornamenti urgenti nel giro di ore o giorni. Ignorare queste notifiche e
particolarmente pericoloso.

Glossario rapido — Zero-day: Una vulnerabilita sfruttata dai criminali prima che il produttore ne
venga a conoscenza. Particolarmente pericolosa perché non esiste ancora una difesa.

3. Irischi concreti di un telefono non aggiornato

Parlare di «rischi informatici» spesso sembra astratto, lontano dalla quotidianita. Ma i pericoli
legati ai telefoni non aggiornati sono estremamente concreti e possono avere conseguenze reali
sulla vita delle persone. Vediamo i principali.

3.1 Vulnerabilita e falle di sicurezza

Immaginate di vivere in casa con una serratura rotta. Potreste non essere derubati per settimane,
persino mesi. Ma se un ladro esperto passasse davanti alla vostra porta e notasse la serratura
difettosa, potrebbe entrare in pochi secondi. Un telefono non aggiornato e esattamente cosi: ha
serrature rotte che i criminali informatici conoscono e possono sfruttare.

Le vulnerabilita note — cioe quelle gia pubblicamente conosciute — vengono sistematicamente
analizzate da chi vuole fare del male. Esistono database pubblici (come il National Vulnerability
Database americano) che elencano migliaia di falle di sicurezza, ognuna con una descrizione di
come sfruttarla. Un telefono non aggiornato € esposto a tutte le vulnerabilita elencate in questi
database per le versioni di software che utilizza.

Nel 2019, la vulnerabilita BlueKeep colpi milioni di dispositivi Windows non aggiornati nel
mondo. I criminali potevano prendere il controllo completo di un computer semplicemente
inviando dati via rete, senza che 1'utente facesse nulla. Sul fronte mobile, nel 2021 la vulnerabilita
FORCEDENTRY di Apple fu sfruttata dallo spyware Pegasus per infettare iPhone di giornalisti e
attivisti senza che le vittime cliccassero nulla. Apple rilascio una patch di emergenza. Chi non
aggiorno rimase esposto per settimane.

3.2 Furto di dati personali

Il telefono moderno contiene piu informazioni sensibili di qualsiasi cassaforte fisica: foto private,
conversazioni WhatsApp, coordinate bancarie, password salvate, documenti di identita, la nostra
posizione GPS aggiornata al minuto. Un telefono vulnerabile puo essere trasformato in una vera
e propria spia che trasmette queste informazioni a terzi senza che 1'utente se ne accorga.

Il furto di dati non avviene solo attraverso app malevole scaricate intenzionalmente. Puo accadere
visitando un sito web apparentemente innocuo (un blog di ricette, un giornale online) che sfrutta
una vulnerabilita del browser mobile. Pud accadere aprendo un file PDF o una foto ricevuta via
messaggio. Puo accadere semplicemente connettendosi a una rete Wi-Fi pubblica.



3.3 Ransomware e malware su mobile

Il ransomware € un tipo di malware che cifra i dati del telefono rendendoli inaccessibili, poi
chiede un riscatto per restituirli. Fino a qualche anno fa era un problema quasi esclusivo dei
computer. Oggi colpisce sempre pit frequentemente anche i telefoni Android, specialmente quelli
non aggiornati.

Glossario rapido — Ransomware: Un programma malevolo che blocca i dati del dispositivo e
chiede un pagamento (riscatto) per sbloccarli. Dal termine inglese ransom, che significa riscatto.

Nel 2024, i ricercatori di Kaspersky hanno documentato un aumento del 45% degli attacchi
ransomware su dispositivi mobili rispetto all'anno precedente. La grande maggioranza dei
dispositivi colpiti utilizzava versioni di Android obsolete o prive degli aggiornamenti di sicurezza
piu recenti.

3.4 Spyware commerciale e sorveglianza

Oltre ai criminali comuni, esiste un mercato fiorente di spyware commerciali — programmi spia
venduti legalmente a governi, aziende e, purtroppo, anche a privati. Questi strumenti sfruttano
vulnerabilita nei sistemi operativi non aggiornati per infiltrarsi nei telefoni e raccogliere tutto:
messaggi, chiamate, foto, posizione GPS, attivazione silenziosa del microfono e della fotocamera.

Il caso piu noto e Pegasus, sviluppato dalla societa israeliana NSO Group. Nel 2021 un'indagine
internazionale condotta da sedici testate giornalistiche documento 1'utilizzo di Pegasus contro
giornalisti, avvocati, attivisti e capi di stato. Apple e Google rilasciarono aggiornamenti di
emergenza per bloccare le vulnerabilita sfruttate. Chi aveva ignorato gli aggiornamenti
precedenti rimase esposto.

4. I numeri del problema — Dati 2025-2026

I dati globali sulla sicurezza mobile dipingono un quadro preoccupante ma anche molto utile per
capire la reale portata del problema.

Sicurezza Mobile — Dati chiave 2025-2026

dei cyberattacchi di successo su dispositivi mobile ha sfruttato

60% vulnerabilita gia note e patchate — ma non installate dagli utenti
(Verizon DBIR 2025).
1 di dispositivi Android attivi nel mondo utilizzano una versione del

sistema operativo che non riceve piu aggiornamenti di sicurezza

miliardo+ (Google Security Blog, 2025).

2, 6 di utenti smartphone nel mondo hanno subito almeno un tentativo di
mili ardi attacco mobile nel 2024 (Statista Cybersecurity Report, 2025).

. . e il tempo medio che un criminale informatico impiega per sviluppare
30 giorni un exploit funzionante dopo la pubblicazione di una vulnerabilita nota
(Kenna Security, 2024).



+168% incremento annuo delle app Android malevole nel 2024 rispetto al
o 2023 (Kaspersky Mobile Malware Report, 2025).

Questi numeri mostrano chiaramente che il problema non ¢ teorico. Miliardi di persone sono
costantemente esposte a rischi evitabili semplicemente mantenendo aggiornato il proprio
telefono.

5. Le scuse piu comuni (e perché non reggono)

Nel corso degli anni, esperti di sicurezza e giornalisti hanno raccolto le motivazioni pit frequenti
con cui le persone giustificano il mancato aggiornamento. Analizziamole una per una.

«Non ho abbastanza spazio nel telefono»

Molti aggiornamenti di sicurezza occupano pochissimo spazio — spesso meno di 100 megabyte,
a volte appena 50. Liberare spazio eliminando qualche foto duplicata o svuotando la cache delle
app e sufficiente nella maggior parte dei casi. Sui telefoni Android € possibile verificare quante
foto duplicate si hanno con Google Foto; su iPhone, nelle impostazioni di iCloud. In ogni caso,
I'assenza di spazio libero non é una ragione sufficiente per rimandare la sicurezza.

«Rallenta il telefono»

Questo é il mito piu duro a morire. La realta € opposta: gli aggiornamenti di sicurezza raramente
modificano le prestazioni generali del dispositivo. Al contrario, le versioni piti recenti del sistema
operativo spesso ottimizzano la gestione della batteria e della memoria, rendendo il telefono pit
fluido. Il rallentamento percepito dopo un aggiornamento € quasi sempre temporaneo (il sistema
reindicizza i file) e si risolve entro 24-48 ore.

«Non mi € mai successo niente»

Questa ¢ lalogica del «finora € andata bene». Il fatto di non aver avuto problemi fino ad oggi non
garantisce che non ne avrete domani. Le vulnerabilita vengono sfruttate in maniera sempre piu
automatizzata: i criminali non scelgono le vittime una per una, ma usano programmi automatici
che scansionano milioni di dispositivi cercando quelli vulnerabili. E solo una questione di tempo.

«Non ho niente di importante nel telefono»

Questo e forse il malinteso piu pericoloso. Tutti noi abbiamo qualcosa di importante nel telefono:
anche solo la rubrica dei contatti puo essere preziosa per chi vuole fare phishing ai nostri amici e
familiari usando il nostro nome. L'accesso all'email permette di reimpostare le password di
qualsiasi account. Le foto possono essere usate per ricatti. L'accesso alla posizione GPS rivela le
nostre abitudini di vita.

«Aspetto di avere piu tempo»

La maggior parte degli aggiornamenti richiede tra i 5 e i 20 minuti, da effettuare di notte mentre
il telefono € in carica. Non € necessario stare davanti allo schermo: il processo € completamente
automatico una volta avviato.



6. Cosa succede durante un aggiornamento

Capire cosa accade «dentro» il telefono durante un aggiornamento aiuta a ridurre la diffidenza.
Il processo & composto da fasi ben distinte.

« Download: il telefono scarica i file dell'aggiornamento dal server del produttore. Questo
avviene preferibilmente in Wi-Fi per non consumare dati mobili.

» Verifica: il telefono controlla che i file scaricati siano integri e autentici, cioe firmati
digitalmente dal produttore. Questa fase protegge da eventuali aggiornamenti falsi.

« Installazione: i file vengono installati sul sistema operativo. Durante questa fase il
telefono si riavvia almeno una volta e potrebbe sembrare «spento» per alcuni minuti.

« Ottimizzazione: al primo avvio dopo l'aggiornamento, il sistema ottimizza le app gia
installate per renderle compatibili con la nuova versione. Questo € il momento in cui il
telefono puo sembrare pit lento — € normale e temporaneo.

Si. Gli aggiornamenti automatici scaricati dal server ufficiale di Apple o Google sono sicuri al
100%. Ogni file e firmato digitalmente con una chiave crittografica che solo il produttore possiede:
il telefono rifiuta qualsiasi aggiornamento che non abbia questa firma. Non esiste alcun rischio
che un aggiornamento ufficiale contenga virus o malware.

~7. Come aggiornare in modo intelligente

Aggiornare il telefono non significa semplicemente premere «Installa». Con qualche piccola
accortezza, il processo diventa ancora piu sicuro e indolore.

7.1 Aggiornamenti automatici: si o no?

La risposta €: quasi sempre si. Attivare gli aggiornamenti automatici significa che il telefono
scarica e installa le patch di sicurezza non appena sono disponibili, senza che 1'utente debba fare
nulla. La stragrande maggioranza degli esperti di sicurezza raccomanda questa opzione per gli
utenti comuni.

Per attivare gli aggiornamenti automatici su Android: Impostazioni — Sistema —
Aggiornamento sistema — Opzioni avanzate — Aggiornamento automatico del sistema.

Per attivare gli aggiornamenti automatici su iPhone: Impostazioni — Generali — Aggiornamento
software — Aggiornamenti automatici — attivare sia «Scarica aggiornamenti iOS» sia «Installa
aggiornamenti i0OS».

7.2 Backup prima di aggiornare

Prima di ogni aggiornamento importante del sistema operativo (per esempio, dal passaggio da
Android 14 ad Android 15, o da iOS 17 a i0S 18), € buona pratica eseguire un backup completo
del telefono. Questo non perché l'aggiornamento sia pericoloso, ma per avere una «rete di
sicurezza» nel caso improbabile in cui qualcosa vada storto.



« SuiPhone: Impostazioni — il tuo nome — iCloud — Backup iCloud — Esegui backup
ora.

e Su Android: Impostazioni — Sistema — Backup — Esegui backup adesso (il servizio si
chiama Google One Backup).

7.3 Connessione Wi-Fi e batteria

Gli aggiornamenti possono essere file di grandi dimensioni (anche 1-3 GB per gli aggiornamenti
principali). E sempre meglio effettuarli con il telefono connesso a una rete Wi-Fi domestica e con
almeno il 50% di batteria, o meglio ancora mentre € collegato al caricatore. Il telefono stesso lo
ricorda solitamente nella schermata di conferma.

8. I telefoni abbandonati dai produttori

Uno dei problemi meno discussi ma piu seri nella sicurezza mobile riguarda i telefoni che i
produttori smettono di aggiornare. Questo fenomeno si chiama End of Support (fine del
supporto): dopo un certo numero di anni, il produttore smette di rilasciare patch di sicurezza per
un modello specifico.

Apple, ad esempio, supporta i suoi iPhone per circa 5-6 anni. Questo significa che un iPhone 8
(uscito nel 2017) ha smesso di ricevere aggiornamenti di sicurezza iOS nel 2023. Un utente che
lo usa ancora oggi € esposto a tutte le vulnerabilita scoperte dopo quella data.

Per Android la situazione é piu frammentata. Samsung garantisce 4-7 anni di aggiornamenti per
i modelli premium (serie Galaxy S) ma solo 2-3 anni per i modelli economici. Molti produttori
cinesi di smartphone economici garantiscono appena 1-2 anni di aggiornamenti, o addirittura
nessun impegno formale.

Android:
Impostazioni — Informazioni sul telefono — Aggiornamento software — troverete la data

BN

dell'ultimo aggiornamento ricevuto. Se e precedente di oltre 6 mesi, verificate sul sito del
produttore se il modello € ancora supportato.

iPhone:

Impostazioni — Generali — Aggiornamento software. Se compare un messaggio del tipo «Il
software € aggiornato», il dispositivo ¢ ancora supportato. In caso contrario, Apple mostra la
versione disponibile; se non fosse compatibile col vostro modello, il messaggio lo indichera
esplicitamente.

Se il vostro telefono ha superato il periodo di supporto, la cosa piu sicura € sostituirlo con un
modello ancora aggiornato. Non € un capriccio: € una necessita di sicurezza, esattamente come
cambiare la serratura di casa dopo anni di utilizzo.




9. App di terze parti: un rischio nascosto

Anche aggiornando regolarmente il sistema operativo, rimane un vettore di rischio spesso
sottovalutato: le app di terze parti. Ogni app installata sul telefono — che si tratti di un social
network, un gioco, un'app di consegna cibo — € un software indipendente che puo contenere le
proprie vulnerabilita.

Anche le app piu popolari al mondo non sono immuni: nel 2024, WhatsApp ha rilasciato due
patch di sicurezza urgenti che correggevano vulnerabilita che permettevano 1'esecuzione di codice
malevolo semplicemente ricevendo un file multimediale. Nel 2023, TikTok ha corretto una falla
che permetteva di prendere il controllo di qualsiasi account semplicemente cliccando su un link.

La raccomandazione ¢ semplice: mantenete aggiornate anche le app, non solo il sistema
operativo. Sia su Android (Google Play Store — Impostazioni — Aggiorna le app
automaticamente) sia su iPhone (App Store — Il tuo profilo — Attivate Aggiornamenti automatici
app) e possibile impostare gli aggiornamenti automatici anche per le applicazioni.

Il rischio di installare app malevole aumenta esponenzialmente quando si scaricano applicazioni
da fonti non ufficiali: siti web, link ricevuti via messaggio, negozi di app alternativi. Il Google Play
Store e I'Apple App Store, pur non essendo perfetti, applicano controlli di sicurezza che riducono
significativamente il rischio. Non installate mai app da fonti sconosciute, anche se qualcuno di
fiducia vi dice che «é sicuro».

10. Domande Frequenti (FAQ)

Di seguito le domande che le persone pongono piu spesso sul tema degli aggiornamenti e della
sicurezza mobile.

? Gli aggiornamenti consumano troppi dati mobili. Come posso risparmiare?

La soluzione piu semplice € impostare il telefono per scaricare gli aggiornamenti solo quando
€ connesso al Wi-Fi. Su Android: Play Store — Impostazioni — Preferenze di rete — Scarica
aggiornamenti app — Solo Wi-Fi. Su iPhone questo ¢ il comportamento predefinito per gli
aggiornamenti di sistema superiori a 200 MB. Per gli aggiornamenti di sicurezza urgenti (le
cosiddette patch mensili), le dimensioni sono di solito molto ridotte (20-100 MB) e non
causano problemi nemmeno su connessioni mobili.

? 11 mio telefono & vecchio e il produttore non rilascia piu aggiornamenti.
Cosa posso fare?

Se il telefono ha superato il periodo di supporto ufficiale, ci sono alcune misure di riduzione
del rischio: limitare le app installate al minimo indispensabile, non usare il telefono per
accedere a servizi bancari o sensibili, evitare le reti Wi-Fi pubbliche, considerare
l'installazione di un browser aggiornato di terze parti come Firefox (che riceve aggiornamenti
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indipendentemente dalla versione Android). La soluzione definitiva rimane pero la
sostituzione del dispositivo con uno ancora supportato.

? Ho paura che un aggiornamento rompa il mio telefono. E un rischio reale?

Il rischio esiste, ma € estremamente basso per gli aggiornamenti di sicurezza mensili. Gli
aggiornamenti piu grandi del sistema operativo (come il passaggio da iOS 17 a i0S 18) sono
stati testati per mesi prima del rilascio. I problemi che a volte si sentono raccontare riguardano
quasi sempre modelli molto specifici e vengono corretti con aggiornamenti successivi entro
pochi giorni. Fare un backup prima di ogni aggiornamento importante elimina praticamente
ogni rischio.

? Se uso un antivirus sul telefono sono al sicuro anche senza aggiornamenti?

No. Gli antivirus mobile sono uno strumento utile, ma non possono sostituire gli
aggiornamenti di sicurezza. Un antivirus identifica e blocca i malware conosciuti, ma non puo
correggere le vulnerabilita nel sistema operativo. Un attacco che sfrutta una falla di sicurezza
(come gli attacchi zero-click, che non richiedono alcuna azione dell'utente) bypassa
completamente I'antivirus. Gli aggiornamenti sono la difesa primaria; 1'antivirus & un ulteriore
strato di protezione.

? Come faccio a sapere se il mio telefono ¢ gia stato compromesso?

Alcuni segnali di allarme: la batteria si scarica molto piu velocemente del solito senza motivo
apparente; il telefono e costantemente caldo anche quando non lo si usa; appaiono app che
non si ricorda di aver installato; il traffico dati consumato € molto superiore al normale; il
telefono diventa improvvisamente molto lento. Nessuno di questi sintomi e una prova certa
di compromissione, ma in presenza di piu segnali contemporaneamente conviene rivolgersi a
un tecnico o eseguire un ripristino alle impostazioni di fabbrica (dopo un backup completo).

? Gli aggiornamenti automatici notturni disturbano il sonno?

No. Gli aggiornamenti automatici notturni sono progettati per essere silenziosi: non
producono suoni, non accendono lo schermo, non inviano notifiche. Il telefono si riavviera
silenziosamente e sara pronto e aggiornato al mattino. L'unica cosa che potreste notare € che
il telefono e leggermente caldo se lo toccate durante la notte, poiché ¢ in fase di installazione.
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11. Glossario dei termini tecnici

Di seguito un riferimento rapido a tutti i termini tecnici utilizzati nell'articolo, ordinati

alfabeticamente.

Termine Definizione

Android

App Store

Backup

Cache

Crittografia / Cifra

Exploit

FORCEDENTRY

Google Play Store

i0S

Malware

Patch

Pegasus

Phishing

Ransomware

Spyware

Sistema operativo

Vulnerabilita

Wi-Fi

Il sistema operativo per smartphone sviluppato da Google, utilizzato dalla
grande maggioranza dei telefoni non Apple nel mondo.

Il negozio virtuale ufficiale di Apple da cui e possibile scaricare
applicazioni per iPhone e iPad.

Una copia di sicurezza di tutti i dati del telefono (foto, contatti, messaggi)
conservata su un servizio cloud o su un computer.

Un archivio temporaneo di dati che le app conservano per funzionare piu
velocemente. Puo essere svuotata per liberare spazio.

Il processo che trasforma i dati in un formato illeggibile per chiunque non
possieda la chiave di decodifica corretta.

Un programma o una tecnica che sfrutta una vulnerabilita specifica per
eseguire azioni non autorizzate su un sistema.

Una grave vulnerabilita zero-click scoperta nel 2021 che permetteva di
infettare iPhone senza alcuna interazione dell'utente, sfruttata dallo
spyware Pegasus.

Il negozio virtuale ufficiale di Google da cui € possibile scaricare
applicazioni per telefoni Android.

Il sistema operativo degli iPhone e iPad, sviluppato da Apple.

Termine generico per indicare qualsiasi software progettato per
danneggiare un dispositivo o sottrarne dati. Include virus, ransomware,
spyware e molti altri tipi.

Una correzione software rilasciata per risolvere un errore o una
vulnerabilita specifica. Dal termine inglese per «toppa» o «rattoppo».

Uno spyware commerciale sviluppato dalla societa NSO Group, usato per
sorvegliare smartphone sfruttando vulnerabilita del sistema operativo.

Una tecnica di truffa in cui il criminale si finge un ente legittimo (banca,
poste, azienda) per ingannare la vittima e sottrarne dati sensibili.

Un tipo di malware che blocca I'accesso ai dati del dispositivo e richiede un
pagamento (riscatto) per ripristinarli.

Un software spia che raccoglie informazioni dal dispositivo (messaggi,
chiamate, posizione) all'insaputa dell'utente e le trasmette a terzi.

Il software fondamentale che fa funzionare il telefono e su cui si
appoggiano tutte le applicazioni. Per smartphone, i principali sono
Android e iOS.

Un difetto nel codice di un programma che puo essere sfruttato da un
malintenzionato per ottenere accesso non autorizzato o causare danni.

Una tecnologia che permette di connettersi a Internet senza cavo, tramite
una rete wireless (senza fili).
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Zero-click

Zero-day

Un tipo di attacco informatico che non richiede alcuna azione da parte
della vittima (nessun clic, nessun download) per funzionare.

Una vulnerabilita sfruttata dai criminali prima che il produttore del
software la scopra e rilasci una correzione. Particolarmente pericolosa.
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12. Conclusioni

Siamo partiti da una notifica ignorata sullo schermo del telefono. Abbiamo visto che dietro quel
piccolo avviso si nasconde un meccanismo fondamentale di protezione: le patch di sicurezza che
tappano le falle nel software, impedendo ai criminali informatici di entrare nella nostra vita
digitale.

Abbiamo scoperto che i rischi non sono astratti: il furto di dati bancari, lo spionaggio via
fotocamera, il blocco del telefono con richiesta di riscatto — sono eventi documentati che
colpiscono milioni di persone ogni anno, in larga parte perché i loro dispositivi non erano
aggiornati.

Abbiamo smontato le scuse piu comuni: la mancanza di spazio, il timore di rallentamenti, la
convinzione di non avere nulla di interessante nel telefono. Nessuna di queste ragioni regge di
fronte alla realta dei rischi.

E abbiamo imparato che proteggersi non richiede competenze tecniche avanzate. Bastano pochi
minuti, una connessione Wi-Fi e la disponibilita a non rimandare. Attivare gli aggiornamenti
automatici € la singola azione piu efficace che una persona possa compiere per migliorare la
propria sicurezza digitale.

Il messaggio finale

La prossima volta che vedete la notifica «Aggiornamento disponibile», non premetela
«Ricordamelo piu tardi». Collegare il telefono al caricatore, connettersi al Wi-Fi di casa e
premere «Installa». E un gesto che richiede meno di un minuto, ma che puo fare la differenza
tra una vita digitale sicura e una vulnerabile. La serratura della vostra casa digitale aspetta
solo che voi decidiate di ripararla.

14



