Navigazione in Incognito

Cos'e e a cosa serve davvero

Guida completa per chi parte da zero



Dichiarazione di Non Responsabilita

/A DISCLAIMER — Dichiarazione di Non Responsabilita

Le informazioni contenute in questo articolo sono fornite esclusivamente a scopo educativo e
informativo. L'autore e il publisher non si assumono alcuna responsabilita per I'uso improprio, illegale
o dannoso delle tecniche e degli strumenti descritti.

La navigazione in incognito non garantisce l'anonimato completo. L'utilizzo di strumenti digitali per
scopi illegali, per eludere normative vigenti o per violare la privacy di terzi &€ perseguibile legalmente.
Prima di adottare qualsiasi soluzione tecnologica per la privacy, si raccomanda di consultare un
esperto in sicurezza informatica o un consulente legale.

| dati statistici riportati provengono da fonti terze pubblicamente disponibili e potrebbero subire
variazioni nel tempo. L'autore non garantisce la loro assoluta precisione.
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Introduzione

Immagina di sederti al computer di un amico e cercare informazioni su un regalo a sorpresa per
lui. Oppure immagina di voler fare una ricerca medica delicata senza che quella ricerca finisca
tra le "ultime pagine visitate" del browser. O ancora: sei in un aeroporto, usi un computer pubblico
e vuoi accedere alla tua email senza che nessun altro possa farlo dopo di te.

In tutti questi scenari, la navigazione in incognito puo tornarti utile. Ma sai davvero cosa fa — e
soprattutto cosa non fa — questa funzione presente in quasi tutti i browser moderni?

Questo articolo nasce per rispondere proprio a questa domanda, in modo chiaro, semplice e
senza tecnicismi inutili. Non & necessario essere informatici per capire come funziona la
navigazione privata: basta avere un po' di curiosita e voglia di navigare internet in modo piu
consapevole.

Esploreremo insieme cosa succede davvero quando attivi la modalita in incognito, quali sono i
suoi limiti reali, quando ha senso usarla e quando invece occorrono strumenti piu potenti.
Affronteremo anche i miti piu diffusi — perché molti utenti credono erroneamente che la
navigazione in incognito li renda invisibili in rete — e vedremo alcune alternative per chi desidera
una privacy piu robusta.

(i) A chi é rivolto questo articolo?

Questo testo € pensato per chiunque voglia capire la navigazione in incognito partendo da zero.

Non & necessaria alcuna conoscenza informatica. Ogni termine tecnico viene spiegato nel testo e nel
glossario finale.

Genitori, studenti, lavoratori, pensionati: questo articolo € per tutti.




1. Che cos'e la navigazione in incognito?

La navigazione in incognito (chiamata anche "navigazione privata") € una modalita speciale
offerta dai browser — cioé i programmi che usi per visitare i siti web, come Google Chrome,
Mozilla Firefox, Safari o Microsoft Edge — che permette di navigare senza lasciare tracce sul
dispositivo che stai usando.

Quando apri una normale finestra del browser e visiti dei siti, il programma salva
automaticamente molte informazioni: la lista dei siti che hai visitato (cronologia), le immagini € i
file scaricati dai siti (cache), i dati che hai inserito nei moduli (come nome e indirizzo), e i cookie
— piccoli file che i siti usano per ricordarsi di te.

Con la navigazione in incognito, tutto questo non viene salvato. Quando chiudi la finestra privata,
€ come se quella sessione di navigazione non fosse mai esistita — almeno sul tuo dispositivo.

Come si attiva?

Ogni browser ha il suo modo per aprire una finestra in incognito, ma il procedimento & sempre
molto semplice. In genere basta andare nel menu del browser (le tre lineette o i tre puntini in alto
a destra) e cercare la voce "Nuova finestra in incognito", "Finestra privata" o simile. In alternativa
si possono usare le scorciatoie da tastiera:

* Google Chrome: Ctrl + Shift + N (Windows) oppure Cmd + Shift + N (Mac)

* Mozilla Firefox: Ctrl + Shift + P (Windows) oppure Cmd + Shift + P (Mac)

* Microsoft Edge: Ctrl + Shift + N

» Safari (Mac): Cmd + Shift + N

« Safari (iPhone/iPad): tocca il pulsante Tab, poi "Privato"

(i] Come riconoscerla?
Solitamente la finestra in incognito appare con uno sfondo scuro o grigio, e un'icona a forma di
cappello con occhiali 0 una maschera.

In Chrome appare la dicitura 'Sei in modalita incognito'. In Firefox si legge 'Navigazione privata'. In
Safari il campo indirizzo diventa grigio scuro.

Un po’ di storia

La prima implementazione moderna della navigazione privata fu introdotta da Safari di Apple nel
2005, seguita da Internet Explorer 8 nel 2009 e da Firefox e Chrome nello stesso anno. Da allora
e diventata una funzione standard in tutti i principali browser. || nome 'incognito' &€ stato reso
celebre da Google Chrome, che usa questo termine nel suo menu.



2. Come funziona tecnicamente?

Non & necessario capire ogni dettaglio tecnico per usare bene la navigazione in incognito, ma
conoscere il funzionamento di base aiuta a usarla in modo piu consapevole e a capirne i limiti.

Sessione isolata

Quando apri una finestra in incognito, il browser crea una sessione completamente separata da
quella normale. Questo significa che i cookie, i dati di accesso e le preferenze della sessione
normale non vengono condivisi con quella privata — e viceversa.

Esempio pratico: se sei gia connesso a Gmail nella finestra normale, aprendo Chrome in
incognito potrai accedere con un altro account Google, senza interferire con il primo. Questo &
utilissimo per chi gestisce piu account email, social o e-commerce.

Termine: Cookie

| cookie sono piccoli file di testo che i siti web salvano sul tuo dispositivo quando li visiti. Servono a
'ricordarti': per esempio, grazie ai cookie il sito sa che sei gia loggato e non ti chiede la password ogni
volta. Esistono perd anche cookie usati per tracciarti e mostrarti pubblicita mirata.

Nessuna memorizzazione locale

Durante la sessione in incognito, il browser gestisce i dati in memoria temporanea (chiamata
RAM). Quando chiudi la finestra privata, tutti questi dati vengono cancellati automaticamente:

» Cronologia di navigazione: i siti visitati non appaiono nella lista della cronologia

» Cookie della sessione: vengono eliminati alla chiusura della finestra

« Dati dei form: le informazioni inserite nei moduli non vengono salvate

» Password: il browser non propone di salvare le password usate in incognito

» Cache: le immagini e i file scaricati dai siti non vengono conservati

| download e i preferiti rimangono

Attenzione: c'é una distinzione importante da fare. Tutto cid che viene salvato esplicitamente dal
dispositivo — come i file che scarichi o i siti che aggiungi ai preferiti — rimane anche dopo aver
chiuso la finestra in incognito. Solo i dati temporanei di sessione vengono cancellati.

/A Attenzione ai download!

Se scarichi un file (ad esempio un PDF o un'immagine) durante una sessione in incognito, quel file
rimane sul tuo computer.

Allo stesso modo, se aggiungi un sito ai preferiti o ai segnalibri, quella voce viene conservata.
L'incognito non cancella cid che salvi intenzionalmente sul dispositivo.




Il traffico di rete non é nascosto

Questo ¢ il punto piu importante e spesso frainteso: la navigazione in incognito non nasconde il
tuo traffico internet alla rete. Il tuo indirizzo IP (l'identificativo che ti assegna la tua connessione
internet) & sempre visibile. | siti che visiti possono comunque vederlo e registrarlo.

Termine: Indirizzo IP

L'IP (Internet Protocol) & un numero univoco che identifica il tuo dispositivo su internet, un po' come
un numero di telefono. Tramite il tuo IP & possibile risalire approssimativamente alla tua posizione
geografica e al tuo fornitore di connessione internet.

Inoltre, il tuo fornitore di accesso a internet (in ltalia pud essere TIM, Vodafone, WINDTRE,
Fascia e simili) pud sempre vedere a quali indirizzi web stai accedendo, anche se usi la modalita
in incognito. Lo stesso vale per la rete Wi-Fi di una scuola, un'azienda o un locale pubblico:
I'amministratore della rete pud vedere le tue attivita.




3. Cosa fa davvero (e cosa non fa)

Uno dei problemi piu grandi con la navigazione in incognito & che moltissimi utenti la confondono
con uno strumento di anonimato completo. In realta, le sue funzioni sono molto piu limitate —
ma comunque utili, se usate nel modo giusto.

La tabella qui sotto riassume chiaramente cosa fa e cosa non fa la modalita in incognito:

v COSAFA X COSA NON FA

Non salva la cronologia di navigazione X Non nasconde il tuo indirizzo IP
Non memorizza i cookie dopo la sessione X Non cifra il traffico internet
Non conserva i dati di form e password X Non ti protegge dal tracciamento del tuo

fornitore internet

Consente di fare login su piu account X Non rende anonimi i download
simultaneamente

Utile per testare prezzi e offerte senza X Non nasconde la tua attivita al datore di
influenze lavoro o alla scuola

La privacy locale vs. la privacy in rete

Il modo piu semplice per capire la distinzione & questo: la navigazione in incognito protegge la
tua privacy sul dispositivo che stai usando, ma non protegge la tua privacy su internet.

Pensa a una telefonata privata: puoi fare in modo che nessuno in casa tua senta la
conversazione, ma questo non impedisce all'operatore telefonico di sapere a chi hai chiamato.
Allo stesso modo, l'incognito nasconde le tue attivita agli altri utenti del tuo dispositivo, ma non
agli attori esterni come siti web, fornitori internet e reti aziendali.

(@) In breve: I'incognito protegge dalla curiosita di casa, non da quella di internet.

Se usi un computer condiviso con familiari o colleghi, I'incognito € ottimo per non lasciare tracce
locali.

Se vuoi essere anonimo su internet, hai bisogno di strumenti aggiuntivi come una VPN o il browser
Tor.

Il tracking cross-sito (tracciamento tra siti)

Un altro aspetto spesso ignorato: anche in modalita incognito, molti siti web possono tracciarti
attraverso tecniche avanzate che non dipendono dai cookie. Per esempio, il 'browser
fingerprinting' (letteralmente 'impronta digitale del browser') consiste nel raccogliere informazioni
sulla configurazione del tuo browser — la risoluzione dello schermo, i font installati, la versione
del sistema operativo — per creare un profilo unico che ti identifica anche senza cookie.



Termine: Browser Fingerprinting

Tecnica di tracciamento che raccoglie le caratteristiche tecniche del tuo browser e dispositivo
(risoluzione schermo, font, plug-in installati, fuso orario, ecc.) per creare un 'profilo’ unico che
permette di riconoscerti su siti diversi, anche senza cookie e anche in modalita incognito.
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4. Quando usarla: casi pratici

Anche se la navigazione in incognito non & uno scudo totale, ci sono molte situazioni in cui &
davvero utile e consigliata. Vediamo i casi piu comuni.

Dispositivi condivisi

Questo & probabilmente il caso d'uso piu classico. Se usi un computer, un tablet o uno
smartphone condiviso con altre persone — familiari, coinquilini, colleghi — la navigazione in
incognito ti permette di:

* Non lasciare tracce dei siti visitati nella cronologia

* Non salvare le tue password (evitando che altri le trovino)
* Non far comparire nei suggerimenti di ricerca le tue query
* Non restare loggato su siti e servizi dopo aver finito

Esempio pratico: sei a casa dei tuoi genitori € vuoi cercare un regalo per loro. Apri Chrome in
incognito, fai le tue ricerche, e quando chiudi la finestra non rimane nulla nella cronologia. Loro
non sapranno mai cosa hai cercato.

Accessi multipli allo stesso sito

Hai mai avuto bisogno di essere loggato contemporaneamente con due account diversi sullo
stesso sito? Ad esempio, due account Gmail, due profili Facebook, o due account su un negozio
online? Di solito il browser ti permette di essere loggato con un solo account per sito. Aprendo
una finestra in incognito, puoi fare il login con il secondo account, mentre il primo rimane attivo
nella finestra normale.

Prezzi e offerte online

Molti siti di e-commerce, compagnie aeree e portali di prenotazione alberghi usano i cookie per
tracciare le tue ricerche. Se cerchi piu volte lo stesso volo o o stesso hotel, il sito pud aumentare
il prezzo mostrato (sapendo che sei interessato) oppure mostrarti offerte personalizzate che non
sono necessariamente le piu convenienti.

Navigando in incognito, ogni ricerca parte 'pulita: il sito non sa che hai gia cercato quella
destinazione in precedenza, e potresti vedere prezzi diversi o piu oggettivi.

(i) Attenzione pero:
Questa pratica non & sempre efficace: i siti piu sofisticati usano il tuo IP o il fingerprinting per
riconoscerti comunque.

Per un confronto prezzi davvero neutro, prova a usare sia l'incognito sia un aggregatore di offerte
indipendente.

Computer pubblici o sconosciuti

Se sei costretto a usare un computer pubblico — in una biblioteca, in un hotel, in un aeroporto
— la navigazione in incognito & quasi indispensabile. Ti permette di usare i tuoi account senza
che i dati di accesso vengano salvati sul dispositivo e siano accessibili alla persona successiva.
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/A\ Massima cautela sui computer pubblici!

Anche con la navigazione in incognito, su un computer pubblico potresti essere a rischio: alcune
macchine potrebbero avere software malevoli (keylogger) che registrano tutto ciod che scrivi, incluse
le password.

Quando possibile, attiva la verifica in due passaggi sui tuoi account e cambia la password dopo aver
usato un dispositivo sconosciuto.

Testing e sviluppo web

Per chi sviluppa siti web o lavora con applicazioni online, la navigazione in incognito & uno
strumento professionale preziosissimo. Permette di testare come appare un sito a un utente non
loggato, senza essere influenzati dai cookie o dalla cache accumulati nella sessione normale.
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5. I miti e le false credenze

Intorno alla navigazione in incognito circolano molte idee sbagliate. Sfatiamo insieme i miti piu
diffusi, con spiegazioni semplici e dirette.

Mito 1: ‘In incognito sono anonimo su internet’

Falso. Come abbiamo visto, il tuo indirizzo IP & sempre visibile ai siti che visiti. Questi possono
registrarlo, associarlo alla tua attivita e condividerlo con terze parti. La tua identita non & nascosta
in rete: & solo nascosta agli altri utenti del tuo stesso dispositivo.

La prova? Google stessa, nel processo legale avviato in California nel 2024, ha ammesso di
raccogliere dati sugli utenti anche durante le sessioni in incognito tramite i propri servizi integrati
nei siti web. La causa si & conclusa con un accordo che ha obbligato Google a chiarire meglio le
politiche della modalita incognito.

Mito 2: 'L'incognito protegge dai virus e dagli hacker"

Falso. La navigazione in incognito non offre alcuna protezione contro malware, virus, phishing o
attacchi informatici. Se scarichi un file infetto durante una sessione in incognito, il tuo dispositivo
viene comunque infettato. Se inserisci i tuoi dati su un sito di phishing, i criminali informatici li
ottengono comunque.

Per proteggere il tuo dispositivo servono altri strumenti: un buon antivirus aggiornato, un sistema
operativo sempre aggiornato, e molta attenzione ai siti che visiti e ai file che scarichi.

(D Termine: Phishing

Il phishing € una tecnica di frode informatica in cui i criminali creano siti web falsi che imitano quelli
reali (banche, uffici postali, servizi di pagamento) per rubare le credenziali di accesso degli utenti. Il
nome deriva dall'inglese 'fishing' (pescare): i truffatori 'pescano’ le vittime.

Mito 3: 'l siti non sanno chi sono in incognito'

Parzialmente falso. Se accedi al tuo profilo su un sito (ad esempio, fai login su Amazon o su
Instagram) anche in modalita incognito, il sito sa esattamente chi sei. L'incognito non crea
un'identita falsa: nasconde solo i dati dalla cronologia locale.

Mito 4: 'La mia azienda non puo vedere cosa faccio in incognito’

Falso. Se usi la rete aziendale — in ufficio o tramite VPN aziendale da casa — il reparto IT pud
monitorare il traffico di rete indipendentemente dalla modalita del browser. Allo stesso modo, un
genitore che usa il sistema di controllo parentale sul router di casa pud vedere i siti visitati anche
in incognito.

Mito 5: 'L'incognito cancella tutto quello che ho fatto’

Parzialmente falso. Cancella solo le tracce locali sul dispositivo (cronologia, cookie, cache). Non
cancella le informazioni gia trasmesse ai server esterni: se hai fatto un acquisto, inviato un'email
o pubblicato un post, quelle azioni rimangono sui server dei rispettivi servizi, indipendentemente
dalla modalita del browser.
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Dati & Statistiche — Navigazione in Incognito nel 2025

degli utenti internet usa la navigazione in incognito almeno una volta al
mese

la usa per motivi di privacy personale
crede erroneamente che nasconda I'lP

la usa per comprare online e cercare prezzi migliori
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6. Alternative piu sicure per la privacy

Se hai bisogno di un livello di privacy superiore a quello offerto dalla modalita in incognito,
esistono strumenti dedicati. Vediamoli dal meno al piu complesso.

Browser orientati alla privacy
Esistono browser progettati fin dall'inizio con la privacy come priorita. | piu noti sono:
* Brave Browser: blocca automaticamente pubbilicita e tracker, ha una modalita privata

che include Tor integrato

* Mozilla Firefox: con le impostazioni giuste e le estensioni adatte, offre una buona
protezione dalla privacy

» DuckDuckGo Browser (per mobile): non salva la cronologia e blocca i tracker

Estensioni per la privacy

Se preferisci restare con il tuo browser attuale, puoi aggiungere delle estensioni (piccoli
programmi aggiuntivi) per migliorare la tua privacy:

» uBlock Origin: blocca pubblicita e tracker in modo efficace
+ Privacy Badger (Electronic Frontier Foundation): impara automaticamente a bloccare i
tracker invisibili

+ HTTPS Everywhere: forza le connessioni cifrate ove disponibili (oggi integrato in molti
browser)

(0 Termine: HTTPS

HTTPS (HyperText Transfer Protocol Secure) & la versione sicura del protocollo HTTP usato per
navigare sul web. La 'S' finale indica che la comunicazione tra il tuo browser e il sito web é cifrata,
cioé protetta da occhi indiscreti. | siti con HTTPS mostrano un lucchetto nella barra dell'indirizzo.

VPN (Virtual Private Network)

Una VPN & uno strumento che cifra tutto il tuo traffico internet e lo instrada attraverso un server
remoto, nascondendo il tuo vero indirizzo IP. Con una VPN:

* |l tuo fornitore internet non puo vedere i siti che visiti

e | siti web vedono I'lP del server VPN, non il tuo

+ La tua connessione é cifrata anche su reti Wi-Fi pubbliche

Attenzione: non tutte le VPN sono affidabili. Alcune raccolgono e vendono i tuoi dati. Scegli
sempre un servizio VPN con una politica 'no-log' verificata (cioé che dichiara di non tenere registri
delle tue attivita). Tra le piu rispettate ci sono Mullvad VPN, ProtonVPN e ExpressVPN.

/\ VPN gratuite: attenzione!

Le VPN gratuite spesso si finanziano vendendo i dati degli utenti. Se non paghi per il prodotto, il
prodotto sei tu.
Per la privacy reale, scegli un servizio VPN a pagamento con reputazione consolidata.
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Il browser Tor

Tor (The Onion Router) ¢ il sistema di anonimizzazione piu potente disponibile al pubblico.
Instrada il tuo traffico attraverso una serie di server in tutto il mondo, rendendo estremamente
difficile risalire alla tua identita. Viene usato da giornalisti, attivisti e chiunque abbia bisogno di
comunicare in modo sicuro in paesi con censura digitale.

Il lato negativo & che Tor & molto piu lento di una connessione normale e non & pensato per I'uso
quotidiano. Non & adatto per streaming video o download grandi.

(0 Termine: Tor (The Onion Router)

Tor € un sistema gratuito che rende anonima la navigazione instradando il traffico attraverso una rete
di migliaia di server volontari in tutto il mondo. Il nome 'cipolla’ (onion) si riferisce ai multipli strati di
cifratura usati. Il browser Tor & disponibile gratuitamente su torproject.org.
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7. Incognito, bambini, scuola e lavoro

La navigazione in incognito ha implicazioni importanti in alcuni contesti specifici. Vediamo i casi
pit comuni.

| bambini e il controllo parentale

Molti genitori si chiedono se i loro figli possano usare la navigazione in incognito per aggirare il
controllo parentale. La risposta dipende dallo strumento usato:

| controlli parentali integrati nel browser possono essere bypassati con la modalita incognito,
perché quest'ultima non applica le restrizioni impostate. Tuttavia, i sistemi di controllo parentale
installati a livello di router o di sistema operativo (come Circle, Qustodio, o le funzionalita di
Screen Time di Apple) operano a un livello piu profondo e in genere non possono essere elusi
con la sola navigazione in incognito.

(i) consiglio per i genitori

Non affidarti solo ai controlli del browser. Usa soluzioni a livello di rete (router) o sistema operativo.

Soprattutto, parla con i tuoi figli di sicurezza online e uso responsabile di internet: la tecnologia da
sola non basta.

A scuola e in ufficio

Se navighi in incognito su una rete scolastica o aziendale, sei comunque Vvisibile
all'amministratore di rete. Le istituzioni scolastiche e le aziende hanno spesso strumenti di
monitoraggio del traffico che operano a un livello superiore rispetto al browser. La modalita in
incognito non ti protegge da questo tipo di sorveglianza.

Inoltre, se usi un dispositivo fornito dalla scuola o dall'azienda, potrebbero essere installati
software di monitoraggio (come MDM — Mobile Device Management) che registrano le attivita
indipendentemente dal browser usato.

/A Sui dispositivi aziendali o scolastici:

Comportati sempre come se la tua navigazione fosse visibile. Non usare dispositivi di lavoro per
attivita personali sensibili.

In molti paesi, le aziende hanno il diritto legale di monitorare I'utilizzo dei dispositivi aziendali, purché
i dipendenti siano stati informati.
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Domande Frequenti (FAQ)

Qui raccogliamo le domande piu comuni sulla navigazione in incognito, con risposte dirette e
facili da capire.

? La navigazione in incognito mi rende anonimo su internet?

No. La navigazione in incognito nasconde la cronologia e i cookie sul tuo dispositivo, ma non
nasconde il tuo indirizzo IP ai siti web che visiti. Il tuo fornitore internet, la scuola o I'azienda
possono comunque vedere i siti a cui accedi. Per un anonimato reale in rete servono strumenti
come VPN o Tor.

? Posso essere tracciato se uso la modalita in incognito?

Si. | siti web possono usare tecniche come il browser fingerprinting per tracciarti anche senza
cookie. Inoltre, il tuo indirizzo IP € sempre visibile. Google e altri grandi player raccolgono
comunque dati se usi i loro servizi anche in incognito.

? L'incognito protegge da virus e malware?

No. La modalita in incognito non offre alcuna protezione contro software malevoli. Per proteggerti
dai virus hai bisogno di un antivirus aggiornato, di un sistema operativo aggiornato e di buone
abitudini digitali (non scaricare file sospetti, non cliccare su link strani).

? Posso usare l'incognito per aggirare i blocchi regionali (georestrizioni)?

No. Le georestrizioni (come i contenuti disponibili solo in certi paesi su Netflix o YouTube)
dipendono dal tuo indirizzo IP, non dai cookie o dalla cronologia. Per cambiare la tua posizione
apparente in rete devi usare una VPN.

? I miei download in incognito sono anonimi?

No. | file che scarichi rimangono sul tuo dispositivo anche dopo la chiusura della finestra in
incognito. Inoltre, il server da cui scarichi vede comunque il tuo indirizzo IP.

? Devo usare sempre l'incognito?

Non necessariamente. La navigazione normale & piu comoda per I'uso quotidiano (password
salvate, siti che ti riconoscono, cronologia accessibile). Usa l'incognito quando hai specifiche
esigenze: dispositivi condivisi, doppi account, ricerche personali su dispositivi altrui, confronto
prezzi.

? L'incognito funziona sullo smartphone?

Si. Tutti i principali browser mobili (Chrome, Firefox, Safari, Edge, Samsung Internet) offrono una
modalita di navigazione privata o in incognito. Su iPhone con Safari, tocca l'icona Tab (quadrato
con un numero) in basso a destra, poi seleziona 'Privato’. Su Chrome per Android, tocca i tre
puntini in alto a destra e scegli 'Nuova scheda in incognito'.
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? Qualcuno nella mia casa pud vedere cosa ho cercato in incognito?

Dipende. Se cercano nella cronologia del browser del tuo dispositivo, no: non troveranno nulla.
Ma se il tuo router di casa tiene un registro del traffico (come alcuni router forniti dagli operatori),
e qualcuno con accesso alle impostazioni del router sa dove guardare, potrebbe teoricamente

vedere i siti visitati.
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Glossario dei Termini Tecnici

Ecco una raccolta ordinata di tutti i termini tecnici usati in questo articolo, spiegati in modo
semplice.

Termine: Browser

Il browser € il programma che usi per navigare in internet. | piu diffusi sono Google Chrome, Mozilla
Firefox, Microsoft Edge, Apple Safari e Opera. Si occupa di ricevere le pagine web dai server e di
mostrarle sullo schermo.

Termine: Browser Fingerprinting

Tecnica di tracciamento che raccoglie le caratteristiche tecniche del browser e del dispositivo
(risoluzione schermo, font installati, plug-in, fuso orario, ecc.) per identificarti in modo univoco, anche
senza cookie e anche in modalita incognito.

Termine: Cache

La cache (si legge 'cash') & una copia temporanea di file scaricati da internet (immagini, pagine web,
video) che il browser salva sul tuo dispositivo per far caricare le pagine piu velocemente nelle visite
successive. In modalita incognito, la cache viene cancellata alla chiusura della sessione.

(O Termine: Cookie

Piccoli file di testo che i siti web salvano sul tuo dispositivo per ricordare le tue preferenze o il fatto
che sei loggato. Esistono cookie di sessione (durano finché chiudi il browser) e cookie persistenti
(durano settimane o mesi). L'incognito cancella i cookie alla chiusura della finestra.

(0 Termine: Cronologia

La lista dei siti web visitati, conservata dal browser. Permette di ritrovare facilmente siti gia visitati. In
modalita incognito, la cronologia non viene salvata.

Termine: DNS (Domain Name System)

Il DNS & come la 'rubrica telefonica' di internet: traduce i nomi dei siti (come www.google.com) in
indirizzi IP numerici che i computer possono usare. Le richieste DNS possono rivelare i siti che visiti
al tuo fornitore internet, anche in modalita incognito.

(O Termine: Georestrizione

Limitazione di accesso a contenuti online in base alla posizione geografica dell'utente. Per esempio,
alcuni contenuti su Netflix o YouTube sono disponibili solo in certi paesi. Dipende dall'indirizzo IP e
non viene aggirata dall'incognito.

(O Termine: HTTPS

Protocollo di comunicazione sicuro usato dai siti web. La 'S’ finale sta per 'Secure' e indica che la
comunicazione ¢ cifrata. | siti con HTTPS mostrano un lucchetto nella barra dell'indirizzo. L'HTTPS
protegge i dati in transito, ma non nasconde il fatto che stai visitando quel sito.
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Termine: Indirizzo IP

Numero univoco che identifica il tuo dispositivo su internet, simile a un indirizzo postale. Viene
assegnato dal tuo fornitore internet. | siti web che visiti possono vedere il tuo IP, anche in modalita
incognito.

Termine: ISP (Internet Service Provider)

Il fornitore di accesso a internet, cioé I'azienda che ti fornisce la connessione (TIM, Vodafone,
WINDTRE, Fascia, ecc.). Puo vedere i siti che visiti tramite i tuoi dati di traffico di rete, anche in
modalita incognito.

(0 Termine: Keylogger

Software malevolo che registra tutto cid che digiti sulla tastiera, incluse password e dati personali,
inviandoli poi ai criminali informatici. Puo essere installato su computer pubblici o infetti.

(O Termine: Malware

Termine generico per indicare software malevolo: include virus, spyware, ransomware, trojan e altri
programmi progettati per danneggiare il dispositivo o rubare dati. L'incognito non protegge dal
malware.

Termine: MDM (Mobile Device Management)

Sistema software usato da aziende e scuole per gestire e monitorare da remoto i dispositivi forniti ai
dipendenti o studenti. Puo registrare le attivita indipendentemente dalla modalita di navigazione.

Termine: Phishing

Tecnica di truffa online in cui i criminali creano siti o email falsi che imitano quelli legittimi (banche,
servizi postali, ecc.) per rubare credenziali e dati personali.

(O Termine: Router

Dispositivo fisico che gestisce la connessione internet in una casa o ufficio, distribuendo il segnale ai
vari dispositivi. Alcuni router registrano il traffico di rete, permettendo di vedere i siti visitati da tutti i
dispositivi connessi.

(0 Termine: Sessione

Nel contesto della navigazione web, una sessione ¢ il periodo di attivita tra I'apertura e la chiusura di
una finestra del browser. | dati di sessione includono cookie temporanei, moduli compilati e log di
accesso.

O Termine: Tor (The Onion Router)

Sistema gratuito e open source che rende anonima la navigazione instradando il traffico attraverso
una rete di server volontari in tutto il mondo, con multipli strati di cifratura. Offre un anonimato molto
superiore all'incognito, ma a scapito della velocita.

(0O Termine: Tracker / Tracciatore

Script o elementi nascosti nei siti web che raccolgono informazioni sul comportamento degli utenti
(pagine visitate, tempo trascorso, click) per scopi pubblicitari o analitici. Possono operare anche in
modalita incognito tramite il fingerprinting.
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(0 Termine: VPN (Virtual Private Network)

Servizio che cifra il traffico internet e lo instrada attraverso un server remoto, nascondendo il tuo
indirizzo IP reale ai siti che visiti e al tuo fornitore internet. Offre un livello di privacy molto superiore
alla sola modalita incognito.
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Conclusioni

Siamo arrivati alla fine di questo percorso attraverso il mondo della navigazione in incognito.
Ricapitoliamo i punti essenziali da portare a casa.

La navigazione in incognito &€ uno strumento utile, comodo e gratuito, gia integrato nel tuo
browser. Il suo punto di forza principale € la pulizia locale: quando la usi, nessuno che accede al
tuo dispositivo trovera traccia dei siti che hai visitato, delle password che hai usato o dei form
che hai compilato. Questo la rende ideale per i dispositivi condivisi, per gestire doppi account,
per cercare regali a sorpresa e per confrontare prezzi online.

Tuttavia, & fondamentale non confonderla con uno strumento di anonimato su internet. Il tuo
indirizzo IP & sempre visibile ai siti che visiti. |l tuo fornitore internet pud vedere il tuo traffico. La
tua rete scolastica o aziendale pud monitorare le tue attivita. E i siti web piu sofisticati possono
tracciarti anche senza cookie, grazie al browser fingerprinting.

Se hai bisogno di una privacy piu robusta — per motivi professionali, personali o semplicemente
per scelta — gli strumenti esistono: VPN affidabili, browser orientati alla privacy come Brave o
Firefox ben configurato, estensioni come uBlock Origin, e in casi estremi il browser Tor. Ognuno
di questi strumenti ha i suoi pro e contro, e la scelta dipende dalle tue esigenze specifiche.

Il consiglio finale & quello di usare internet con consapevolezza. Non devi diventare un esperto
di sicurezza informatica per proteggere la tua privacy. Basta conoscere gli strumenti che hai a
disposizione, capire cosa fanno davvero, e usarli in modo appropriato.

La navigazione in incognito & un buon punto di partenza — purché tu sappia che & solo un punto
di partenza, non un punto di arrivo.

"La privacy non é nascondersi.

E avere il controllo su chi sa cosa di te."
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