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/\ Disclaimer — Nota di Non Responsabilita

IMPORTANTE — Leggere prima di procedere

Le informazioni contenute in questa guida hanno esclusivamente scopo educativo e informativo.
L'autore e l'editore non si assumono alcuna responsabilita per eventuali danni diretti, indiretti,
incidentali o consequenziali derivanti dall'applicazione delle pratiche qui descritte.

La sicurezza informatica € un campo in continua evoluzione: le raccomandazioni fornite riflettono le
migliori pratiche disponibili ad aprile 2026 e potrebbero diventare obsolete nel tempo. Si invita il
lettore a verificare periodicamente le indicazioni presso fonti ufficiali (ENISA, NIST, CISA).

Nessuna delle informazioni presenti costituisce consulenza legale, professionale o di sicurezza
certificata. Per esigenze aziendali o situazioni ad alto rischio, si raccomanda di rivolgersi a un esperto
di cybersecurity qualificato.

| marchi commerciali citati (Google, Apple, Microsoft, ecc.) appartengono ai rispettivi proprietari e
sono menzionati unicamente a titolo illustrativo.
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1. Introduzione

Ogni giorno utilizziamo decine di password: per il conto in banca, la casella e-mail, i social network, le app
di shopping, la piattaforma streaming del fine settimana. Eppure, secondo un rapporto di NordPass del
2025, le password piu usate al mondo sono ancora "123456", "password" e "gwerty". Quasi incredibile,
vero?

La realta e che creare password sicure e ricordarle sembra un'impresa titanica. Ci viene chiesto di usare
lettere maiuscole, minuscole, numeri, simboli, almeno 12 caratteri... e poi di cambiarle ogni tre mesi! |l
risultato? La maggior parte delle persone finisce per usare la stessa password ovunque, magari con
qualche piccola variazione.

Questa guida e pensata per chi non & un esperto informatico ma vuole proteggere la propria vita digitale
in modo concreto e senza stress. Impareremo insieme:

e perché le password deboli sono pericolose (con numeri reali),

e come si costruisce una password forte che sia anche memorizzabile,

e quali strumenti gratuiti o economici rendono tutto molto piu semplice.

§ Lo sapevi?

Secondo il report Verizon DBIR 2025, oltre il 74% delle violazioni informatiche coinvolge ancora
credenziali rubate o password deboli. Proteggere le proprie password significa proteggere la propria
identita digitale.
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2. Perché le password deboli sono pericolose

2.1 Come funziona un attacco informatico (spiegato semplicemente)

Immagina che la tua password sia la serratura della porta di casa. Un ladro digitale non bussa
educatamente: prova milioni di chiavi al secondo usando programmi automatici. Questo si chiama attacco
a forza bruta (brute force).

Un computer moderno puo provare circa 10 miliardi di combinazioni al secondo. Una password come
"mario1990" viene violata in meno di 3 ore. Una password come "M@r!o#19xK90" richiederebbe invece
centinaia di anni.

Infografica — Tabella della Forza di una Password

Password Sicurezza visiva Livello Giudizio
123456 1/5 PESSIMA
mario1990 2/5 DEBOLE
Mario!1990 3/5 MEDIA
M@r!lo#19_90xK 4/5 FORTE
Tramonto-Viola-8-Stella 5/5 ECCELLENTE

Fonte: elaborazione su dati Hive Systems Password Table 2025

2.2 Tipi di attacco piu comuni

Esistono vari modi in cui un malintenzionato puo cercare di scoprire la tua password:

Tipo di attacco Come funziona

Forza bruta Il programma prova tutte le combinazioni possibili di lettere e numeri.

Dizionario Vengono testate parole comuni, nomi propri, date di nascita e varianti
ovvie (es. "P@sswO0rd").

Phishing Vieni ingannato con un'e-mail o un sito falso che ti chiede di inserire le
credenziali.
Data breach Un sito che usi viene violato e le password vengono pubblicate o

vendute nel dark web.

Credential stuffing | criminali usano coppie username/password rubate da un sito per
provarle su altri siti (per questo NON va riutilizzata la stessa password).



® caso reale — Il data breach di RockYou2024

Nel luglio 2024 e stato pubblicato online il pit grande database di password trafugate della storia:

circa 10 miliardi di credenziali uniche. Se usi la stessa password da anni senza cambiarla, c'é una

concreta possibilita che sia gia in quel database. Puoi verificarlo gratuitamente su

haveibeenpwned.com.
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3. Cosa rende una password davvero sicura

Molte persone credono che una password come "P@sswOrd!" sia sicura perché ha simboli, numeri e
maiuscole. In realta i programmi di attacco conoscono benissimo queste sostituzioni classiche (a->@,
0—>0, e—>3) e le provano sistematicamente.

Una password e davvero sicura quando rispetta questi criteri fondamentali:

Lunghezza minima 16 Ogni carattere aggiunto moltiplica esponenzialmente il tempo
caratteri necessario per violarla.

Combinazione di 4 tipi di Maiuscole (A-Z), minuscole (a-z), numeri (0-9), simboli
caratteri (|@#S%"&*).

Unicita per ogni Una password diversa per ogni servizio. Se un sito viene violato,
sito/account gli altri rimangono al sicuro.

Nessun dato personale Niente nome, cognome, data di nascita, nome del cane o della

squadra del cuore.

Nessuna parola di Le parole intere sono vulnerabili agli attacchi dizionario. Usa
dizionario intera sequenze imprevedibili o frase-password (vedi sezione
successiva).

K

@ BOX GLOSSARIO — Entropia

In sicurezza informatica, I'entropia di una password misura quante combinazioni un attaccante deve
provare per indovinarla. Si misura in bit. Una password da 60 bit di entropia & astronomicamente
piu sicura di una da 30 bit. Ogni carattere aggiunto in modo imprevedibile aumenta I'entropia. Le
passphrase di 4-5 parole casuali raggiungono facilmente 77+ bit di entropia — considerate molto
sicure dagli esperti del NIST.
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4. Il metodo della passphrase

Esiste un sistema elegante che risolve sia il problema della sicurezza sia quello della memorizzabilita: la
passphrase (frase-password). Invece di una stringa caotica di simboli, si usano 4-6 parole casuali in
sequenza.

Esempio di passphrase:

tramonto-viola-fungo-lanterna-8

Questa passphrase ha 30 caratteri, 5 parole casuali separate da trattini, un numero finale. E
praticamente impossibile da violare con la forza bruta e abbastanza facile da visualizzare
mentalmente come una scena: un tramonto viola con funghi illuminati da una lanterna numero 8.

4.1 Il metodo Diceware

Il metodo Diceware € uno standard crittografico inventato da Arnold Reinhold nel 1995 e ancora oggi
consigliato dal NIST (l'istituto americano per gli standard tecnologici). Si usa un dado fisico da 6 facce per
scegliere parole in modo veramente casuale:

Scarica una lista Diceware italiana (disponibile gratuitamente online).
Lancia il dado 5 volte e annota i numeri (es. 3-1-4-2-6 = codice 31426).

Cerca il codice nella lista: corrisponde a una parola specifica.

H w NP

Ripeti per 5-6 parole. Uniscile con trattini o spazi.

@ Perché funziona?

Una passphrase di 5 parole Diceware ha circa 64 bit di entropia. Una di 6 parole ne ha 77. Per
confronto, una password casuale di 12 caratteri ne ha circa 72 bit. La passphrase e quindi piu sicura
di molte password "classiche" ed & molto piu facile da ricordare!




5. | trucchi pratici per creare password forti

5.1 Il metodo della frase mnemoniche

Prendi una frase significativa per te e usa solo le iniziali di ogni parola, aggiungendo numeri e simboli. E un
metodo classico e ancora valido per le poche password che devi davvero ricordare a memoria.

Esempio pratico:

Frase: "Il mio cane Fido ha 3 anni e abbaia sempre di notte"

ImcFh3e@dsdn!

La password risultante e difficile da indovinare per chiunque, ma tu riesci a ricostruirla partendo
dalla frase che conosci a memoria.

5.2 Il metodo della storia assurda

Costruisci un'immagine mentale stravagante che colleghi le parole della tua passphrase. Il cervello umano
ricorda molto meglio le immagini vivide e bizzarre rispetto alle stringhe di testo.

Esempio:
Passphrase: "giraffa-spazio-torta-7-ombrello"

Storia mentale: Una giraffa astronauta nello spazio mangia una torta per festeggiare i 7 anni di una
persona che porta un ombrello.

Impossibile dimenticarla, vero? L'assurdita dell'immagine e esattamente il motivo per cui funziona.

5.3 Il metodo della personalizzazione controllata

Puoi usare una password base forte e aggiungere un suffisso che indica il servizio. In questo modo ogni
password e diversa ma tu devi ricordare solo la base.

Servizio Suffisso Password finale

Gmail #GML tramonto-viola-8#GML
Facebook #FBK tramonto-viola-8#FBK

Banca #BNK tramonto-viola-8#BNK




/\ Attenzione
Questo metodo € una soluzione intermedia accettabile solo se si usa una base molto forte. Se
qualcuno scopre la logica del tuo suffisso, puo tentare di dedurre le altre password. Per il massimo

della sicurezza, usa un gestore di password (vedi sezione 7).
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6. Come ricordare le password senza impazzire

La sfida piu grande non & creare una password sicura, ma ricordarla. In media una persona gestisce oltre
100 account online. E umanamente impossibile ricordare 100 password diverse tutte uniche e sicure. Ecco
le strategie piu efficaci:

6.1 Laregola del livello di importanza

Non tutti gli account richiedono lo stesso livello di sicurezza. Puoi suddividerli in tre categorie:

Livello Tipo di account Approccio consigliato
@ ALTO Conti bancari, e-mail Banca, Gmail, Office 365 Password lunga unica
principale, account lavoro + 2FA obbligatorio
@ MEDIO Social, shopping, servizi Facebook, Amazon, Netflix Password forte unica,
utilizzati spesso gestita con password
manager
@ BASSO Forum, siti di notizie, Reddit, forum hobby, siti Password manager o
servizi usa-e-getta coupon password robusta

riutilizzabile solo in
questa categoria
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7. | gestori di password: la soluzione definitiva

Un gestore di password (o password manager) € un programma che memorizza in modo sicuro tutte le
tue password in un archivio cifrato. Tu devi ricordare una sola password maestra — quella per aprire il
gestore — e lui si occupa del resto.

Come funziona in pratica

Scarichi e installi il gestore di password sul tuo telefono e computer.
Crei una password maestra lunga e memorabile (usa il metodo passphrase!).

Ogni volta che ti registri su un nuovo sito, il gestore genera automaticamente una
password casuale e la salva.

8. Quando devi accedere, il gestore compila automaticamente il modulo di login.

7.1 | migliori gestori di password nel 2026

Nome Costo Piattaforme Note

Bitwarden Gratis / Tutte Open source, altamente consigliato.
~10€/anno Ottimo per principianti.

1Password ~36€/anno Tutte Interfaccia eccellente, molto

affidabile. Ideale per famiglie.

Dashlane ~40€/anno Tutte Include VPN nel piano premium. Buon
monitoraggio dark web.

iCloud Keychain Gratuito Solo Apple Integrato in iPhone/Mac. Ottimo
punto di partenza se sei
nell'ecosistema Apple.

Google Password Gratuito Android / Gia integrato su Android e Chrome.
Manager Chrome Semplice da usare ma meno
funzionalita avanzate.

12




8. L'autenticazione a due fattori (2FA)

L'autenticazione a due fattori & il secondo livello di sicurezza: anche se qualcuno scopre la tua password,
non puo accedere al tuo account senza il secondo elemento di verifica.

Funziona come un bancomat: per prelevare hai bisogno sia della carta (qualcosa che hai) sia del PIN
(qualcosa che conosci). Con il 2FA, la password € il PIN e il secondo fattore € lo "smartphone" o un codice
temporaneo.

8.1 Tipi di secondo fattore

Metodo Sicurezza Come funziona

SMS / Telefonata O) Media Ricevi un codice via SMS. Pratico ma vulnerabile al SIM
swapping.

App autenticatore (es. @) Alta Genera un codice a 6 cifre che cambia ogni 30 secondi.

Google Authenticator, Molto piu sicuro degli SMS.

Authy)

Chiave hardware  Massima Una piccola chiavetta USB fisica da inserire nel computer.

(YubiKey) Quasi impossibile da violare da remoto.

Passkey (FIDO2)  Massima Il futuro dell'autenticazione: nessuna password, solo

impronta digitale o Face ID. Gia supportato da Google,
Apple e Microsoft.

@ Consiglio pratico

Attiva subito il 2FA sull'e-mail principale e sulla banca. Queste sono le porte di ingresso a quasi tutto
il resto della tua vita digitale. Se un hacker accede alla tua e-mail, puo richiedere il reset di tutte le
altre password. Il 2FA su questi due account riduce il rischio in modo drastico.
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9. Gli errori piu comuni da evitare

Anche chi si preoccupa della sicurezza digitale commette spesso questi errori. Controllate se vi ritrovate
in qualcuna di queste situazioni:

X Errore 1: Riutilizzare la stessa password

E I'errore piu diffuso e il pit pericoloso. Se usi la stessa password su 20 siti e uno viene violato, tutti
e 20 i tuoi account sono a rischio. Ogni account deve avere la propria password unica.

X Errore 2: Password troppo corte

Una password di 8 caratteri, anche se complessa, puo essere violata in pochi minuti con hardware
moderno. Oggi il minimo raccomandato dal NIST e 12 caratteri, ma 16 o piu ¢ lo standard consigliato.

X Errore 3: Salvare le password in file di testo o note

Un file "passwords.txt" sul desktop o un foglio Excel non cifrato € un regalo per i malintenzionati.
Usa sempre un gestore di password cifrato.

X Errore 4: Non aggiornare le password dopo una violazione

Quando un servizio che usi subisce un data breach, devi cambiare immediatamente la password di
quel servizio e di tutti quelli dove hai usato la stessa password. Iscriviti agli avvisi di
haveibeenpwned.com per ricevere notifiche automatiche.

X Errore 5: Condividere le password via e-mail o chat

Le e-mail non sono cifrate per impostazione predefinita. Se devi condividere una password con
qualcuno, usa la funzione di condivisione sicura integrata nel tuo gestore di password, oppure
comunicala di persona o via telefono.

14
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10. Password per dispositivi specifici

10.1 Smartphone

Il PIN del telefono € la prima linea di difesa contro I'accesso fisico non autorizzato. Evita PIN ovvi come
1234, 0000, o la tua data di nascita. Usa almeno 6 cifre, meglio un codice alfanumerico. Se il tuo dispositivo
lo supporta, attiva il riconoscimento biometrico (impronta digitale o Face ID) come metodo principale —
€ comodo e sicuro.

10.2 Wi-Fi di casa

La password del Wi-Fi di casa protegge tutta la tua rete domestica. Una rete Wi-Fi con password debole
puo essere violata da chiunque si trovi nelle vicinanze, permettendo l'intercettazione del traffico internet.
Usa WPA3 o almeno WPAZ2, con una password di almeno 20 caratteri. Cambia il nome di default del router
(SSID) per non rivelare il modello al router stesso.

10.3 Router e dispositivi smart home

Molti router e dispositivi smart (telecamere, termostati intelligenti, lampadine) vengono venduti con
password predefinite come "admin/admin" o "admin/password". Queste credenziali sono pubblicamente
note e facilmente sfruttabili. Cambia sempre la password di amministrazione del router appena lo
configuri.

Dati che fanno riflettere

Secondo Shodan.io (il motore di ricerca dei dispositivi connessi), a inizio 2026 erano ancora visibili
pubblicamente su internet oltre 2 milioni di dispositivi con le credenziali di fabbrica invariate. Molti
sono router domestici, telecamere di sorveglianza e stampanti.
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11. Domande frequenti (FAQ)

? Ogni quanto devo cambiare le password?

IINIST (I'ente americano per gli standard tecnologici) ha aggiornato le sue linee guida nel 2020 e ha smesso
di raccomandare il cambio periodico obbligatorio. Cambia la password solo quando: hai motivo di credere
che sia stata compromessa, hai ricevuto una notifica di data breach, o hai condiviso la password con
qualcuno. Cambiare le password troppo spesso porta le persone a usare password pil deboli e schemi
prevedibili.

? 1l mio gestore di password puo essere violato?

In teoria si, come qualsiasi sistema informatico. In pratica, i principali gestori di password usano cifratura
AES-256 e architettura zero-knowledge, il che significa che nemmeno il fornitore del servizio puo vedere
le tue password. Anche in caso di violazione del server, i dati cifrati sarebbero inutili senza la tua password
maestra. Il rischio di usare un gestore di password e significativamente inferiore al rischio di usare
password deboli o ripetute.

? Cosa succede se dimentico la password maestra del gestore?

La maggior parte dei gestori offre metodi di recupero: un codice di emergenza stampabile, un account di
recupero o domande di sicurezza. Bitwarden e 1Password, ad esempio, forniscono un foglio di recupero
da conservare fisicamente in un posto sicuro (come una cassaforte). E fondamentale configurare questi
metodi di backup al momento dell'installazione.

? Le passkey sostituiranno le password?

Si, & la direzione verso cui si sta muovendo l'industria tecnologica. Google, Apple, Microsoft e la maggior
parte dei principali servizi online hanno gia adottato le passkey come alternativa alle password. Con le
passkey non esiste una stringa di caratteri da ricordare: |'autenticazione avviene tramite biometria
(impronta digitale o volto) e una chiave crittografica memorizzata nel dispositivo. Per ora le password
rimangono necessarie per molti servizi, ma nei prossimi anni le vedremo gradualmente scomparire.

? E sicuro usare "Accedi con Google" o "Accedi con Apple"?

Generalmente si. Questi sistemi di autenticazione federata delegano il login a un provider affidabile
(Google o Apple) che gia gestisce la tua identita con elevati standard di sicurezza. Il vantaggio € che non
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create una nuova password per ogni sito. Lo svantaggio & che se il tuo account Google o Apple viene
compromesso, tutti i servizi collegati sono a rischio. Usatelo pure, ma proteggete I'account principale con
2FA e una passphrase robusta.

? Come posso sapere se la mia password é gia stata violata?

Vai su haveibeenpwned.com, un servizio gratuito e rispettato creato dal ricercatore di sicurezza Troy Hunt.
Inserisci il tuo indirizzo e-mail e scoprirai se € coinvolto in data breach noti. Puoi anche iscriverti per
ricevere notifiche automatiche. La versione avanzata permette di verificare anche singole password contro
il database di credenziali trafugate (senza inviarle in chiaro al server, grazie a un sistema crittografico k-
anonimato).
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12. Glossario dei termini tecnici

Ecco una raccolta di tutti i termini tecnici usati in questa guida, spiegati in modo semplice e diretto.

2FA (Two-Factor Authentication) — Autenticazione a due fattori. Un sistema che richiede due prove
di identita separate prima di concedere I'accesso: di solito una password (qualcosa che sai) e un codice
temporaneo o dispositivo fisico (qualcosa che hai).

AES-256 — Advanced Encryption Standard a 256 bit. E |'algoritmo di cifratura considerato lo standard
dell'oro nella crittografia moderna. Usato dai gestori di password e dalle banche per proteggere i dati.

Autenticazione biometrica — Metodo di verifica dell'identita basato su caratteristiche fisiche uniche:
impronta digitale, riconoscimento facciale (Face ID), riconoscimento dell'iride. Difficile da falsificare ma
non infallibile.

Brute force (Forza bruta) — Tecnica di attacco informatico che consiste nel provare
sistematicamente tutte le combinazioni possibili di caratteri fino a trovare la password corretta.
L'efficacia dipende dalla potenza di calcolo disponibile e dalla complessita della password.

Cifratura / Crittografia — Processo che trasforma dati leggibili in un formato illeggibile usando un
algoritmo matematico. Solo chi possiede la chiave corretta puo decifrare e leggere i dati originali.

Credential stuffing — Attacco che utilizza combinazioni di username e password rubate da un sito per
tentare di accedere ad altri siti. Funziona perché molte persone riutilizzano le stesse credenziali su piu
servizi.

Dark web — Parte diinternet non indicizzata dai motori di ricerca e accessibile solo tramite software
speciali come Tor. E spesso usato per scambiare dati rubati, incluse password trafugate.

Data breach — Violazione della sicurezza informatica in cui dati riservati (come password, indirizzi e-
mail, numeri di carte di credito) vengono sottratti da un sistema e resi disponibili non autorizzati.

Diceware — Metodo per generare passphrase casuali usando un dado fisico e un elenco numerato di
parole. Garantisce vera casualita, eliminando i bias inconsci del cervello umano nella scelta delle parole.

Entropia (crittografica) — Misura della casualita e imprevedibilita di una password, espressa in bit.
Piu alta e I'entropia, piu difficile € indovinare la password. Una passphrase di 5 parole Diceware ha ~64
bit di entropia.
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FIDO2 / Passkey — Standard crittografico moderno che permette I'autenticazione senza password.
Usa crittografia a chiave pubblica: una chiave privata rimane sul dispositivo, una chiave pubblica viene
inviata al sito. L'autenticazione avviene tramite biometria locale.

Gestore di password (Password Manager) — Applicazione che memorizza in modo sicuro le
password in un archivio cifrato. L'utente ricorda solo una password maestra per aprire |'archivio. Genera,
salva e compila automaticamente le password.

Hash — Funzione matematica che trasforma una password in una stringa di caratteri apparentemente
casuale di lunghezza fissa. | siti web (quelli ben progettati) salvano I'hash della password, non la
password in chiaro.

Passphrase — Password composta da pil parole invece che da una stringa di caratteri casuali. Piu
lunga e piu facile da ricordare di una password tradizionale, con sicurezza equivalente o superiore.

Phishing — Tecnica di inganno informatico in cui il criminale si finge un'entita affidabile (banca,
servizio postale, azienda tech) per indurre la vittima a rivelare le proprie credenziali su un sito falso.

SIM swapping — Attacco in cui un criminale convince |'operatore telefonico a trasferire il numero di
cellulare della vittima su una SIM sotto il suo controllo, intercettando cosi gli SMS di autenticazione.

SSID — Service Set Identifier. Il nome visibile di una rete Wi-Fi. Cambiare I'SSID predefinito del router
(es. "VODAFONE-XXXX") aiuta a non rivelare immediatamente il modello del dispositivo.

WPA2 / WPA3 — Wi-Fi Protected Access. Protocolli di sicurezza per reti Wi-Fi. WPA3 & il pilt moderno
(2018) e sicuro; WPA2 & ancora accettabile. WEP e WPA (senza numero) sono obsoleti e non sicuri.

Zero-knowledge — Architettura usata dai migliori gestori di password: il fornitore del servizio non
puod vedere né accedere alle password salvate dall'utente, nemmeno in caso di richiesta legale o
violazione interna.
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13. Conclusioni

Siamo arrivati alla fine di questo percorso attraverso il mondo delle password sicure. Se dovessi
sintetizzare tutto cido che hai letto in cinque azioni concrete da mettere in pratica oggi stesso, queste
sarebbero:

Installa un gestore di password

Bitwarden e gratuito, open source e disponibile su tutti i dispositivi. Ti cambiera la vita digitale.

Crea una passphrase forte come password maestra

Usa il metodo Diceware o la storia assurda. Rendila lunga almeno 5-6 parole casuali.

Attiva il 2FA su e-mail e banca

Usa un'app autenticatore (Google Authenticator o Authy) — mai solo gli SMS se puoi evitarlo.

Controlla il tuo indirizzo su haveibeenpwned.com

Scopri se le tue credenziali sono gia state trafugate e agisci di conseguenza.

Cambia la password del router di casa

Accedi al pannello di amministrazione e sostituisci le credenziali predefinite con una password
robusta.

La sicurezza digitale non & mai assoluta: & un equilibrio continuo tra protezione e praticita. Non devi
diventare un esperto informatico per proteggere te stesso e la tua famiglia. Con i giusti strumenti — in
primis un buon gestore di password — puoi raggiungere un livello di sicurezza notevolmente superiore
alla media, con uno sforzo minimo nella quotidianita.

Ricorda: il cybercrime colpisce principalmente i bersagli facili. Rendere piu difficile il lavoro agli attaccanti
€ gia meta della vittoria. Con i consigli di questa guida, non sei pil un bersaglio facile.

@ La tua sicurezza digitale inizia oggi.

Un passo alla volta, un account alla volta.
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