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/\ Disclaimer

NOTA IMPORTANTE - LIMITAZIONE DI RESPONSABILITA

Le informazioni contenute in questo articolo hanno scopo puramente educativo e divulgativo.
L'autore non si assume alcuna responsabilita per decisioni prese dal lettore in base ai contenuti
qui presentati.

Le interfacce delle applicazioni e le impostazioni dei sistemi operativi possono variare in base
alla versione del software, al produttore del dispositivo e alla regione geografica. Si consiglia
sempre di consultare la documentazione ufficiale del proprio dispositivo e di rivolgersi a un
professionista informatico per casi specifici.

Questo documento non costituisce consulenza legale, tecnica o professionale di alcun tipo. | dati
statistici citati provengono da fonti pubbliche e possono essere soggetti ad aggiornamenti.

Introduzione

Hai mai scaricato una semplice app per la torcia elettrica e ti sei trovato davanti a una richiesta
strana: «Questa app vuole accedere ai tuoi contatti». Oppure un'app per modificare le foto che
chiede di conoscere la tua posizione GPS. O ancora, un gioco per bambini che vuole accedere
al microfono.

Se ti sei mai chiesto "perché?", non sei solo. Milioni di persone ogni giorno accettano queste
richieste senza capirne il significato, esponendosi a rischi che vanno dalla semplice pubblicita
invasiva fino a veri e propri furti di dati personali.

Secondo una ricerca di Statista (2025), oltre il 68% degli utenti smartphone concede i
permessi alle app senza leggere attentamente cosa sta autorizzando. Questo numero racconta
una storia preoccupante: la maggior parte di noi sta aprendo le porte della propria vita digitale —
e in alcuni casi anche di quella reale — senza sapere a chi.

Questo articolo € stato scritto per te: per chi non ha una laurea in informatica, per chi usa lo
smartphone ogni giorno ma non ha mai capito davvero cosa succede quando premi "Consenti".
Con un linguaggio semplice, esempi concreti e consigli pratici, ti guideremo attraverso il mondo
dei permessi delle app, aiutandoti a proteggere te stesso e i tuoi dati.
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1. Cosa Sono i Permessi delle App?

Quando installi un'applicazione sul tuo smartphone, stai essenzialmente invitando un programma
a vivere nel tuo dispositivo. Ma come in ogni buona casa, ci sono delle stanze a cui non tutti
possono accedere liberamente: la tua camera da letto (i tuoi contatti personali), il salotto (la
fotocamera), il tuo archivio di documenti (i file salvati).

| permessi delle app sono esattamente questo: un sistema di "chiavi" che tu decidi di consegnare
0 meno a un'applicazione. Ogni chiave da accesso a una risorsa specifica del tuo dispositivo.

La metafora dell'appartamento digitale

Immagina di affittare una stanza del tuo appartamento a uno sconosciuto. Prima di dargli le
chiavi, vorresti sapere a quali stanze puo accedere, giusto? Ecco il principio dei permessi: tu sei
il proprietario dello smartphone, e ogni app € un inquilino che deve chiederti esplicitamente il
permesso per entrare in ogni "stanza".

s® CONCETTO CHIAVE

| permessi delle app sono autorizzazioni che tu concedi (0 neghi) a un'applicazione per accedere
alle risorse del tuo dispositivo: fotocamera, microfono, contatti, posizione GPS, file e molto altro.

Senza il tuo consenso esplicito, un'app non puo legalmente accedere a queste risorse sui sistemi
operativi moderni (Android 6.0+ e iOS 14+).

Come funziona tecnicamente

Dal punto di vista tecnico, quando un'app vuole accedere a una risorsa protetta, il sistema
operativo del tuo telefono — che sia Android di Google o iOS di Apple — intercetta la richiesta e
te la mostra sotto forma di finestra di dialogo. Questa finestra compare al momento in cui I'app
ha effettivamente bisogno di quella risorsa (non necessariamente appena la installi).

Il sistema operativo fa da "guardiano" e, solo se tu premi "Consenti", passa la richiesta all'app.
Se premi "Nega", I'app non riceve nulla e non dovrebbe essere in grado di aggirare questo
blocco.

2. | Tipi di Permesso: Una Mappa Completa

Non tutti i permessi sono uguali. Alcuni riguardano informazioni molto sensibili (come la tua
posizione o il tuo microfono), altri sono meno invasivi. Vediamoli tutti, spiegati in modo semplice.

Permessi relativi alla comunicazione

Permesso Cosa permette all'app di fare

k. Telefono Effettuare chiamate, leggere il registro chiamate, vedere il tuo
numero di telefono

£] Contatti Leggere, modificare o eliminare i tuoi contatti salvati
¢ SMS Leggere, inviare e ricevere messaggi di testo
Account Vedere gli account Google o email configurati sul dispositivo
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Permessi relativi alla posizione

Questo & uno dei permessi piu richiesti e piu delicati. Esistono diversi livelli:

» Posizione precisa (GPS): sa dove sei con un margine di pochi metri
» Posizione approssimativa: conosce solo la tua area generale (quartiere/citta)

» Posizione in background: pu0 tracciare i tuoi spostamenti anche quando non usi I'app

€ ESEMPIO PRATICO

Un'app meteo ha perfettamente senso che richieda la tua posizione: ha bisogno di sapere dove
sei per dirti le previsioni della tua citta. Ma se lo stesso permesso lo chiede un'app di gioco con
carte, dovresti chiederti: perché?

Una torcia non ha NESSUN motivo tecnico per conoscere la tua posizione. Se te lo chiede, &
probabile che voglia vendere questi dati a societa pubblicitarie.

Permessi relativi all'hardware del dispositivo

Fotocamera Scattare foto e registrare video in tempo reale

A Microfono Registrare audio, anche in background in alcune configurazioni
 Bluetooth Connettersi ad altri dispositivi, rilevare dispositivi nelle vicinanze
[l Wi-Fi Vedere le reti disponibili, connettersi o disconnettersi

& Attivita fisica Contare i passi, rilevare il tipo di movimento

¥ Salute/Corpo Accedere ai sensori biometrici (frequenza cardiaca, ecc.)

Permessi relativi ai dati archiviati
* File e media: accesso alle foto, ai video, ai documenti salvati
« Calendario: leggere e modificare i tuoi appuntamenti
* Archiviazione interna: leggere e scrivere file nella memoria del telefono

+ Download: gestire i file scaricati da internet
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Permessi speciali (i piu pericolosi)

Esistono permessi di livello superiore che danno poteri molto ampi:

/A PERMESSI AD ALTO RISCHIO

Accessibilita: permette all'app di leggere e controllare TUTTO cid che appare sullo schermo,
incluse password e numeri di carta di credito. E concepito per aiutare le persone con disabilita,
ma puo essere abusato da malware.

Amministratore dispositivo: da all'app il controllo quasi totale del telefono, inclusa la possibilita di
cancellare tutti i dati.

App di sistema/Sovrapposizione schermo: puoé mostrare finestre sopra tutte le altre app,
potenzialmente ingannando I'utente con false schermate di login.

Installa app da fonti sconosciute: permette di installare applicazioni che non provengono dai
negozi ufficiali (App Store / Play Store). Elevatissimo rischio malware.

3. Perché le App Chiedono Permessi Che Non Servono?

Questa & la domanda centrale dell'articolo. Le motivazioni sono diverse, e non tutte sono
necessariamente malevole — ma alcune lo sono eccome.

Ragioni legittime
* Funzionalita core dell'app: WhatsApp ha bisogno dei tuoi contatti per mostpartichiare a
chi puoi scrivere. E logico e necessario.

* Funzionalita opzionali: un'app di ricette potrebbe chiedere la fotocamera per permetterti
di fotografare i tuoi piatti. Non & essenziale, ma ha senso.

» Sicurezza: alcune app bancarie usano il sensore biometrico (impronta digitale, viso) per
autenticarti in modo sicuro.

* Miglioramento del servizio: app di navigazione come Google Maps usano la posizione in
background per darti indicazioni continue durante il percorso.

Ragioni commerciali (il tuo dato é il prodotto)

Qui entra in gioco il concetto fondamentale dell'economia digitale moderna: se un'app € gratuita,
spesso il "prezzo" che paghi sono i tuoi dati personali.

Secondo una ricerca di AppCensus (2024), circa il 72% delle app gratuite sullo store di Android
contiene librerie di tracciamento di terze parti. Queste librerie raccolgono dati come la tua
posizione, le tue abitudini d'uso, i tuoi contatti, per poi venderli a reti pubblicitarie.

ESEMPIO REALE - La Torcia

Nel 2014, I'app 'Brightest Flashlight Free' € stata multata dalla FTC americana (Federal Trade
Commission) per aver venduto i dati di posizione degli utenti a reti pubblicitarie senza consenso
esplicito.
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L'app aveva oltre 50 milioni di download. Nessuno dei 50 milioni di utenti aveva capito che la loro
torcia stava anche tracciando dove andavano.

Questo caso ha ispirato il titolo di questo articolo e rimane uno degli esempi piu clamorosi di
abuso dei permessi.

Ragioni tecniche (la pigrizia degli sviluppatori)

A volte gli sviluppatori richiedono permessi "per sicurezza", anticipando funzionalita future che
potrebbero non arrivare mai, oppure perché usano librerie di codice preconfezionate che
includono permessi non necessari per la loro app specifica.

Non & sempre malafede — a volte & semplicemente scarsa attenzione alla privacy degli utenti.
Ma il risultato per te non cambia: stai condividendo piu di quanto dovresti.

Ragioni malevole (il malware)
Nel caso peggiore, un'app con troppi permessi € direttamente un programma malintenzionato
(malware). Questi possono:

* Intercettare i tuoi SMS per rubare i codici di autenticazione bancaria

* Registrare le tue conversazioni tramite il microfono

* Rubare le tue foto personali

» Tracciare tutti i tuoi spostamenti

* Accedere alle tue credenziali bancarie

Nel 2025, il Google Play Store ha rimosso oltre 3,9 milioni di app per violazioni delle policy,
incluse app che abusavano dei permessi per scopi fraudolenti (fonte: Google Transparency
Report 2025).

4. Come Leggere una Richiesta di Permesso

Saper leggere correttamente una richiesta di permesso € la tua prima linea di difesa. Ecco come
farlo in modo sistematico.

Il metodo delle tre domande

Prima di premere "Consenti" su qualsiasi richiesta di permesso, poniti queste tre domande:

# Domanda Cosa cercare

1 Questo permesso ha senso Un'app di calcolatrice non ha motivo di accedere alla
per questa app? fotocamera. Un'app di videochiamata si.

2 L'app funzionerebbe Se la risposta € si, nega il permesso. Puoi sempre
comunque senza questo concederlo in seguito se scopri che serve davvero.
permesso?
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3  Chi ha sviluppato questa App di grandi aziende note (Google, Microsoft, Samsung)
app e mi fido di loro? sono generalmente piu affidabili di app di sviluppatori
sconosciuti con pochi download.

| segnali d'allarme
Alcune situazioni dovrebbero farti fermare immediatamente e riconsiderare linstallazione
dell'app:

» L'app chiede permessi NON correlati alla sua funzione principale

» L'app chiede molti permessi tutti insieme, prima ancora di aprirsi la prima volta

» Larichiesta di permesso arriva in modo inaspettato, non in risposta a un'azione che hai
compiuto

» L'app € sviluppata da un'azienda che non trovi da nessuna parte cercando su Google
* L'app ha pochissime recensioni o recensioni sospettosamente tutte positive

* La descrizione nell'app store € scritta in italiano approssimativo o piena di errori

5. Android vs iPhone: Come Funziona Diversamente

| due sistemi operativi principali — Android (Google) e iOS (Apple per iPhone) — gestiscono i
permessi in modo leggermente diverso. Capire queste differenze ti aiuta a essere piu protetto
indipendentemente dal dispositivo che usi.

iOS (iPhone e iPad)

* Apple applica regole molto rigide sulle app presenti nell’App Store: ogni app viene
revisionata manualmente prima di essere pubblicata.

» iOS offre la modalita "Solo una volta": puoi concedere I'accesso alla posizione o alla
fotocamera solo per quella singola sessione, dopo di che il permesso decade
automaticamente.

* iOS mostra un indicatore luminoso arancione quando il microfono € attivo e uno verde
quando la fotocamera € in uso. Questo ti avvisa in tempo reale.

* A partire da iOS 14, puoi scegliere se condividere la tua posizione precisa o solo quella
approssimativa.

* App Tracking Transparency (ATT): dal 2021, ogni app deve chiederti esplicitamente il
permesso prima di tracciarti tra diversi siti e applicazioni.

Android

» Android offre piu liberta agli sviluppatori, il che significa anche piu possibilita di abuso se
non si sta attenti.

« Dal 2022 (Android 12), se un'app accede alla fotocamera o al microfono viene mostrata
un'icona nella barra di stato in cima allo schermo.
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» Android permette di installare app da fonti esterne al Play Store ("sideloading"), il che
aumenta il rischio di malware se si scaricano app da siti non affidabili.

* Lafunzione "Accesso automatico rimosso" (Android 11+) revoca automaticamente i
permessi alle app che non usi da mesi.

* Google Play Protect scansiona le app installate alla ricerca di comportamenti sospetti,
incluso I'abuso di permessi.

CONFRONTO RAPIDO iOS vs Android

iOS: maggiore controllo centralizzato, revisione manuale delle app, meno permessi concessi di
default — ma anche meno flessibilita.

Android: piu personalizzazione e liberta, piu opzioni di configurazione granulare — ma richiede piu
attenzione da parte dell'utente.

In entrambi i casi: la vera protezione dipende da te. Nessun sistema € invulnerabile se tu concedi
permessi senza riflettere.

6. Come Gestire i Permessi: Guida Pratica Passo Passo

Ora che capisci cosa sono i permessi e perché sono importanti, & il momento di agire. Ecco come
controllare e modificare i permessi sul tuo dispositivo.

Su iPhone (iOS)

Per vedere e modificare i permessi gia concessi:

Apri I'app Impostazioni (I'ingranaggio grigio)
Scorri verso il basso e tocca Privacy e sicurezza

Seleziona il tipo di permesso (es. Localizzazione, Fotocamera, Microfono)

> w N~

Vedrai I'elenco di tutte le app che hanno accesso a quella risorsa: tocca ogni app per
modificare il permesso

In alternativa: Impostazioni — scorri fino al nome dell'app — vedrai tutti i permessi di quell'app
in un unico posto.

Su Android
Il percorso varia leggermente a seconda del produttore (Samsung, Xiaomi, Google Pixel, ecc.),
ma generalmente:
5. Apri Impostazioni (ingranaggio o ruota dentata)
Vai su App o Gestione applicazioni
Seleziona I'app che vuoi controllare

Tocca Permessi: vedrai tutto cio che é consentito e tutto cio che & negato

© ® N O

Tocca ogni voce per modificarla
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Su Android puoi anche accedere alla panoramica per tipo di permesso da: Impostazioni —
Privacy — Gestione permessi.

Il principio del minimo privilegio

Questo ¢ il principio guida che dovresti usare sempre:

@ REGOLA D'ORO

Concedi solo i permessi strettamente necessari per far funzionare I'app, nel momento in cui ne
hai bisogno, e revocali quando non usi piu I'app regolarmente.

Esempio pratico: I'app Google Maps ha bisogno della posizione per funzionare. Ma quando non
la stai usando attivamente, puoi impostare I'accesso su 'Solo durante I'utilizzo' invece di
'Sempre'. In questo modo non ti traccia quando sei a casa a fare altro.

7. 1 Dati Che le App Raccolgono e Cosa Ne Fanno

Capire cosa succede ai tuoi dati dopo che li hai concessi € altrettanto importante che capire quali
permessi dare.

Il modello economico dei dati personali

Nell'economia digitale, i tuoi dati valgono denaro. Ecco il percorso tipico dei tuoi dati una volta
che un'app li raccoglie:

Fase Cosa accade Rischio
Raccolta L'app raccoglie dati tramite i permessi concessi (posizione, contatti, Medio
abitudini d'uso)
Aggregazione | dati vengono combinati con altre informazioni per creare un profilo Alto
dettagliato di te
Vendita Il profilo viene venduto a broker di dati e reti pubblicitarie (spesso in Alto
forma anonimizzata ma tracciabile)
Targeting Ricevi pubblicita mirata basata sul tuo profilo: eta, interessi, Medio
posizione, reddito stimato
Breach In caso di violazione dei dati, le tue informazioni finiscono nel dark Molto
web alto

La Privacy Policy: quella che nessuno legge

Ogni app ha una Privacy Policy — un documento legale che spiega cosa raccoglie, come lo usa
e con chi lo condivide. Il problema & che la lunghezza media di una Privacy Policy & di circa 2.500
parole, e ci vogliono in media 10 minuti per leggerla.

Se leggessi la Privacy Policy di ogni app che installi, secondo uno studio dell'Universita
Carnegie Mellon, impiegheresti circa 76 giorni lavorativi all'anno. Nessuno lo fa. Ma esistono
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strumenti come Terms of Service; Didn't Read (tosdr.org) che valutano e riassumono le
privacy policy delle app e dei servizi piu usati, assegnando un voto da A (ottima) a F (pessima).

8. | Tuoi Diritti: Il GDPR e la Normativa Europea

Se sei in Italia o nell'Unione Europea, sei protetto da una delle normative sulla privacy piu forti al
mondo: il Regolamento Generale sulla Protezione dei Dati, meglio noto come GDPR (dall'inglese
General Data Protection Regulation).

Cosa garantisce il GDPR
» Diritto di accesso: puoi chiedere a qualsiasi azienda che dati ha su di te

» Diritto alla cancellazione ("diritto all'oblio"): puoi chiedere che i tuoi dati vengano
eliminati

» Diritto alla portabilita: puoi richiedere i tuoi dati in formato leggibile per trasferirli altrove

» Consenso esplicito: le aziende devono avere il tuo consenso chiaro prima di raccogliere
i tuoi dati

* Notifica delle violazioni: se i tuoi dati vengono violati, I'azienda deve notificartelo entro
72 ore

COME ESERCITARE | TUOI DIRITTI

Invia una richiesta scritta all'app o al servizio che usa i tuoi dati, specificando che stai esercitando
i diritti previsti dal GDPR (Art. 15-22).

Se non rispondono entro 30 giorni, puoi fare un reclamo al Garante per la Protezione dei Dati
Personali (www.garanteprivacy.it) — l'autorita italiana competente.

Le sanzioni per chi viola il GDPR possono arrivare fino al 4% del fatturato mondiale annuo
dell'azienda, o 20 milioni di euro (si applica il maggiore dei due importi).

9.110 Errori Piu Comuni da Evitare

Per concludere la parte pratica, ecco un elenco degli errori piu frequenti che le persone
commettono con i permessi delle app:

Errore Perché é pericoloso e come evitarlo

1. Premere sempre Apri la porta a qualsiasi raccolta di dati. Prenditi 5 secondi per

'Consenti' senza leggere valutare ogni richiesta.

2. Scaricare app da fonti Le app fuori dal Play Store / App Store non sono controllate e

non ufficiali spesso contengono malware.

3. Non aggiornare le app Gli aggiornamenti correggono falle di sicurezza. Un'app obsoleta &
piu vulnerabile.

4. Ignorare le recensioni Spesso gli utenti segnalano comportamenti sospetti. Leggi sempre

negative le recensioni prima di installare.
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5. Non revocare i permessi
delle app inutilizzate

6. Usare reti Wi-Fi
pubbliche senza VPN

7. Concedere l'accesso
'sempre' alla posizione

8. Non leggere i changelog
degli aggiornamenti

9. Clonare app popolari da
fonti alternative

10. Non avere un antivirus
su Android

Un'app che non usi continua a raccogliere dati. Disinstalla o revoca
i permessi alle app dimenticate.

Sulle reti pubbliche, i tuoi dati possono essere intercettati. Usa
sempre una VPN in questi casi.

Molte app non ne hanno bisogno continuamente. Usa sempre 'Solo
durante l'utilizzo'.

A volte un aggiornamento aggiunge nuovi permessi. | changelog te
lo dicono prima che tu aggiorni.

App come WhatsApp 'modificato’ o Instagram 'potenziato’ sono
quasi sempre malware.

Su Android, un buon antivirus (Bitdefender, Kaspersky, ESET) puo
rilevare app con comportamenti sospetti.
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Domande Frequenti (FAQ)

? Se nego un permesso, I'app smette di funzionare?

Non necessariamente. Molte app funzionano anche senza tutti i permessi. Se neghi un
permesso non essenziale, I'app semplicemente non avra quella funzionalita specifica. Ad
esempio, se neghi l'accesso alla posizione a un'app di ricette, non potra mostrarti i ristoranti
vicini, ma continuera a mostrarti le ricette perfettamente.

Se invece neghi un permesso che I'app definisce 'obbligatorio’, potrebbe non avviarsi. In quel
caso, valuta se I'app vale davvero quella concessione.

? Posso revocare un permesso dopo averlo concesso?

Si, sempre. Puoi cambiare idea in qualsiasi momento accedendo alle impostazioni del tuo
dispositivo (come descritto nella sezione 6). La revoca di un permesso € sempre possibile e non
richiede la disinstallazione dell'app.

? Le app possono spiare senza permessi?

Sui sistemi operativi moderni (iOS aggiornato, Android 10+), & estremamente difficile accedere a
risorse protette senza il tuo consenso. Tuttavia, esistono alcune informazioni che le app possono
raccogliere SENZA richiedere permessi: ad esempio la quantita di memoria usata dal dispositivo,
I'operatore di rete mobile, e i metadati di navigazione in alcune configurazioni.

Per le risorse piu sensibili (fotocamera, microfono, posizione, contatti), il sistema operativo fa da
barriera.

? Le app gratuite sono piu pericolose di quelle a pagamento?

In generale si, perché il modello di business delle app gratuite spesso si basa sulla raccolta e
vendita dei dati. Le app a pagamento hanno meno incentivi economici a raccogliere i tuoi dati.
Tuttavia, anche app a pagamento di sviluppatori non affidabili possono essere pericolose. ||
prezzo non & una garanzia assoluta di sicurezza.

? Come faccio a sapere se un'app sta usando il microfono o la fotocamera in questo

momento?

Su iPhone (iOS 14+): guarda la barra di stato in alto. Un punto arancione = microfono attivo. Un
punto verde = fotocamera attiva.

Su Android (12+): guarda l'angolo in alto a destra dello schermo. Apparira un piccolo indicatore
verde quando fotocamera o microfono sono in uso.

Su entrambi i sistemi, puoi scorrere verso il basso il pannello delle notifiche per vedere
esattamente quale app sta usando la risorsa in quel momento.
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? Cosa devo fare se penso che un'app abbia rubato i miei dati?

Primo: disinstalla immediatamente I'app sospetta.

Secondo: cambia le password degli account a cui I'app aveva accesso, partendo da quelli piu
importanti (email, banca, social network).

Terzo: se sospetti un accesso ai dati bancari, contatta immediatamente la tua banca.

Quarto: puoi fare una segnalazione alla Polizia Postale (www.commissariatodips.it) e al Garante
Privacy (www.garanteprivacy.it).

Quinto: esegui una scansione con un antivirus su Android. Su iOS &€ meno necessario ma puoi
ripristinare il dispositivo se hai dubbi.

? 1 bambini sono piu vulnerabili?

Si, enormemente. | bambini tendono a premere 'Si' o 'Consenti' su tutto senza comprendere le
implicazioni. Alcune app per bambini raccolgono dati in modo particolarmente aggressivo.

Soluzione: usa il controllo genitoriale del dispositivo (Family Link su Android, Screen Time su
iOS) per approvare ogni app prima che venga installata. Parla con i tuoi figli di cosa significano i
permessi usando esempi concreti della loro quotidianita.
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Glossario dei Termini Tecnici

Ecco una spiegazione semplice dei termini tecnici usati in questo articolo, in ordine alfabetico.

Termine Definizione in parole semplici

API Application Programming Interface. E come una 'presa elettrica’ che
permette a diverse app di comunicare tra loro e con il sistema operativo.

App Store Il negozio digitale di Apple da cui si scaricano app per iPhone e iPad.
Apple controlla tutte le app prima di pubblicarle.

ATT (App Tracking Una funzione di Apple (iOS 14+) che obbliga le app a chiedere il tuo
Transparency) permesso prima di tracciarti tra diverse app e siti web.

Broker di dati Aziende che comprano e vendono informazioni personali. Aggregano dati
da molte fonti per creare profili dettagliati degli utenti.

Dark Web Una parte di Internet accessibile solo con software speciali, dove spesso
vengono venduti dati rubati, credenziali e informazioni personali trafugate.

FTC Federal Trade Commission. L'equivalente americano dell'Antitrust, che si
occupa anche di protezione dei consumatori digitali.

GDPR General Data Protection Regulation. Il regolamento europeo sulla
protezione dei dati personali, in vigore dal 2018. In Italia & applicato dal
Garante Privacy.

GPS Global Positioning System. Il sistema di satelliti che permette al tuo
smartphone di sapere esattamente dove ti trovi nel mondo.

Garante Privacy L'autorita italiana indipendente che vigila sul rispetto della normativa sulla
protezione dei dati personali. Sito: www.garanteprivacy.it

i0S Il sistema operativo di Apple usato su iPhone e iPad. Si contrappone ad
Android, usato dalla maggior parte degli altri smartphone.

Malware Software malevolo progettato per danneggiare un dispositivo, rubare dati
o spiare l'utente. Viene spesso distribuito tramite app infette.

Metadati Dati 'sui dati'. Ad esempio, una foto ha come metadati: quando € stata
scattata, dove (GPS), con quale dispositivo. Spesso piu rivelatori del
contenuto stesso.

Permesso Nel contesto delle app: un'autorizzazione che tu concedi esplicitamente a
un'applicazione per accedere a risorse specifiche del tuo dispositivo.

Play Store Il negozio digitale di Google da cui si scaricano app per Android. Meno
restrittivo dell'App Store di Apple nella pubblicazione delle app.

Privacy Policy Documento legale che ogni app o servizio deve avere, in cui spiega quali
dati raccoglie, come li usa e con chi li condivide.

SDK Software Development Kit. Pacchetti di codice preconfezionato che gli
sviluppatori usano per costruire le loro app. Alcuni SDK di terze parti
includono codice di tracciamento.

Sideloading Installare un'app su Android da fonti diverse dal Play Store ufficiale. Puo
essere utile ma & molto piu rischioso dal punto di vista della sicurezza.

VPN Virtual Private Network. Un servizio che cifra la tua connessione Internet e
nasconde il tuo indirizzo IP, proteggendo la tua privacy online,
specialmente sulle reti Wi-Fi pubbliche.

Pagina 15



Permessi delle App | Guida alla Privacy Digitale

Pagina 16



Permessi delle App | Guida alla Privacy Digitale

Conclusioni

Siamo arrivati alla fine di questo percorso attraverso il mondo dei permessi delle app. Quello che
hai imparato non & solo teoria: &€ uno strumento concreto di autodifesa digitale.

Ricapitoliamo i messaggi fondamentali di questo articolo:

| PUNTI CHIAVE DA RICORDARE

1. | permessi sono le chiavi del tuo appartamento digitale: tu sei l'unico a decidere a chi darle.

2. Ogni permesso ha un senso solo se € collegato alla funzione dell'app. Una torcia non ha
bisogno dei tuoi contatti.

3. 'Gratuito' spesso significa che il prodotto sei tu: i tuoi dati vengono raccolti e venduti.
4. Puoi sempre revocare un permesso: non € una decisione irreversibile.

5. i0S e Android offrono strumenti sempre piu sofisticati per controllare i permessi: usali.
6. Il GDPR ti da diritti reali: puoi chiedere che i tuoi dati vengano cancellati o consegnati.

7. | bambini hanno bisogno di protezione extra: parla con loro e usa il controllo genitoriale.

I momento di agire & adesso. Non domani, non la prossima volta che installi un'app: adesso.
Prenditi dieci minuti, apri le impostazioni del tuo smartphone, vai nella sezione dei permessi e
guarda cosa hai concesso nel corso degli anni. Probabilmente ti sorprenderai.

La privacy digitale non & un lusso per esperti di tecnologia. E un diritto fondamentale
riconosciuto dalla Costituzione Italiana (art. 15) e dalla Carta dei Diritti Fondamentali dell'Unione
Europea (art. 8). Esercitarlo non richiede competenze informatiche: richiede solo
consapevolezza e qualche minuto di attenzione.

Lo smartphone & uno degli strumenti piu potenti e personali che I'umanita abbia mai creato.
Conosce i tuoi amici, i tuoi movimenti, le tue fotografie, le tue conversazioni, i tuoi acquisti, la tua
salute. Trattalo di conseguenza — con rispetto e con prudenza.

La torcia non ha davvero bisogno di sapere chi sono i tuoi amici. E ora che lo sai, puoi finalmente
dirglielo.
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) FONTI E RIFERIMENTI

Statista Digital Economy Outlook (2025) — dati sull'utilizzo dei permessi delle app

Google Transparency Report (2025) — dati sulle app rimosse dal Play Store
AppCensus Research (2024) — percentuale di app con librerie di tracciamento
FTC v. Goldenshores Technologies (2014) — caso della torcia e FTC

Garante per la Protezione dei Dati Personali — www.garanteprivacy.it
Regolamento UE 2016/679 (GDPR) — normativa europea sulla protezione dei dati
Carnegie Mellon University — studio sui tempi di lettura delle Privacy Policy

Apple Privacy — developer.apple.com/privacy

Android Privacy — developer.android.com/privacy
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