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INTRODUZIONE

Hai mai cercato un paio di scarpe su un sito web e poi ritrovato la pubblicita di quelle stesse
scarpe ovunque — su Facebook, su YouTube, su un giornale online? Non & una coincidenza. E
la pubblicita mirata al lavoro.

Ogni giorno, mentre navighiamo su Internet, leggiamo notizie, guardiamo video o usiamo le app
sul telefono, lasciamo una traccia digitale. Questi dati — cosa cerchiamo, cosa compriamo,
quanto tempo passiamo su una pagina — vengono raccolti, analizzati e usati per mostrarci
annunci pubblicitari costruiti appositamente per noi.

Questa guida é stata scritta per chi non conosce il mondo del marketing digitale e vuole capire,
in modo semplice, come funziona la pubblicita mirata e — soprattutto — come puo riprendere |l
controllo della propria privacy online.

Non servono competenze tecniche. Bastano curiosita e qualche minuto di lettura.

/\ DISCLAIMER — Nota di Non Responsabilita

Le informazioni contenute in questo articolo hanno scopo esclusivamente informativo ed
educativo. Non costituiscono consulenza legale, tecnica o professionale di alcun tipo.

Le normative sulla privacy, le politiche delle piattaforme digitali e le tecnologie di
tracciamento sono in continua evoluzione. L'autore non si assume alcuna responsabilita per
eventuali danni diretti o indiretti derivanti dall'applicazione delle indicazioni contenute in
questo documento.

Per questioni legali specifiche relative alla privacy dei dati, si consiglia di consultare un
professionista qualificato. | dati e le statistiche citati sono aggiornati ad aprile 2026, salvo
diversa indicazione.
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1. CHE COS'E LA PUBBLICITA MIRATA?

‘1.1 La pubblicita tradizionale vs. quella digitale

Fino a non molti anni fa, la pubblicita funzionava in modo molto diverso da oggi. Un'azienda che
vendeva detersivi acquistava spazi pubblicitari in televisione durante I'ora di punta, sperando di
raggiungere il maggior numero possibile di persone. Era come lanciare un messaggio in una
piazza affollata: qualcuno si sarebbe fermato ad ascoltare, altri no.

La pubblicita mirata, invece, funziona come un sarto che costruisce un abito su misura. Invece di
mostrare lo stesso annuncio a tutti, le aziende possono mostrare un annuncio specifico solo a
quelle persone che — in base ai loro comportamenti, interessi e dati demografici — hanno
maggiori probabilita di acquistare quel prodotto.

INFOGRAFICA — Pubblicita Tradizionale vs. Pubblicita Mirata

Pubblicita tradizionale: stesso messaggio per tutti * costi elevati ¢ efficacia bassa
Ll Pubblicita mirata: messaggio personalizzato « costi ottimizzati + efficacia molto alta
CTR medio banner tradizionale: 0,05% — CTR pubblicita mirata: fino al 2,5%
Mercato globale adv digitale 2025: oltre 700 miliardi di dollari

Ll Quota pubblicita mirata sul totale digitale: ~78%

1.2 Come funziona, in parole semplici

Immagina di avere un assistente personale che prende nota di tutto quello che fai: le parole che
cerchi su Google, i video che guardi su YouTube, i prodotti che metti nel carrello ma non compri,
i post su cui clicchi, il quartiere in cui vivi. Questo assistente non &€ una persona: € un algoritmo,
cioé un programma informatico che analizza miliardi di dati ogni secondo.

Sulla base di questi dati, I'algoritmo costruisce un tuo "profilo" digitale. Questo profilo viene poi
venduto — o messo a disposizione — degli inserzionisti (le aziende che fanno pubbilicita), che
possono scegliere di mostrare i loro annunci solo a persone con certi profili.

Esempio pratico: Marco, 35 anni, cerca spesso ricette vegane, ha visitato il sito di una palestra e
ha acquistato prodotti biologici online. Il suo profilo lo identifica come un potenziale cliente per



integratori naturali, abbigliamento sportivo e ristoranti vegani. Le aziende di questi settori
pagheranno per mostrare i loro annunci proprio a Marco.

5 Algoritmo
Un insieme di istruzioni matematiche che un computer esegue per risolvere un problema o
analizzare dati. Nel marketing digitale, gli algoritmi analizzano il comportamento degli utenti

per prevedere i loro interessi.

& Profilo digitale (o profilo utente)

Una raccolta di informazioni su una persona, costruita attraverso i suoi comportamenti
online. Include eta, sesso presunto, interessi, abitudini di acquisto, posizione geografica e
molto altro.

1.3 Le principali tipologie di pubblicita mirata
Non tutta la pubblicita mirata funziona allo stesso modo. Esistono diverse tecniche, spesso usate

insieme:

Remarketing Mostra annunci per prodotti gia visti
Targeting comportamentale Basato sulle tue azioni online

Targeting per interesse Basato su categorie di interesse dedotte
Targeting geolocalizzato Basato sulla tua posizione geografica
Lookalike audience Raggiunge persone simili ai tuoi clienti
Targeting contestuale Annunci coerenti col contenuto della pagina



2. COME VENGONO RACCOLTI I TUOI DATI

2.1 | cookie: i piccoli archivi invisibili

Ogni volta che visiti un sito web, il sito pud depositare nel tuo browser un piccolo file di testo
chiamato cookie. | cookie vengono spesso presentati come strumenti per migliorare la tua
esperienza di navigazione — e in parte & vero, perché permettono a un sito di ricordarsi che sei
gia loggato, per esempio.

Tuttavia, esistono cookie di terze parti, che non vengono creati dal sito che stai visitando, ma da
aziende esterne — spesso le grandi piattaforme pubblicitarie. Questi cookie seguono i tuoi
movimenti su siti diversi e raccolgono informazioni su di te nel tempo.

Esempio: Visiti il sito di un hotel per cercare una stanza. Quell'hotel utilizza Google Ads per la
sua pubblicita. Google deposita un cookie nel tuo browser. Nei giorni successivi, su qualsiasi sito
tu vada che ospita annunci Google, vedrai pubblicita di quell'hotel — o di hotel simili.

s Cookie

Un piccolo file di testo salvato nel browser dell'utente da un sito web. Pud contenere
informazioni come le preferenze di navigazione, i dati di login o gli interessi dell'utente. |
cookie di terze parti sono quelli impostati da aziende diverse dal sito visitato.

& Browser

Il programma che usi per navigare su internet, come Google Chrome, Safari, Firefox o
Microsoft Edge.

2.2 | pixel di tracciamento

| pixel di tracciamento (o tracking pixel) sono immagini invisibili — letteralmente un quadratino di
1x1 pixel, spesso trasparente — incorporate in una pagina web o in una email. Quando apri quella
pagina o quella email, il pixel viene caricato e invia automaticamente informazioni al server di chi
lo ha installato.

Queste informazioni possono includere: il tuo indirizzo IP (che rivela la tua posizione
approssimativa), il tipo di browser e di dispositivo che stai usando, I'orario in cui hai aperto I'email
o visitato la pagina. Il pixel di Facebook (ora chiamato Meta Pixel) &€ uno degli esempi piu diffusi:
¢ installato su milioni di siti web e permette a Facebook di costruire un profilo di te anche se non
stai usando Facebook.



& COME FUNZIONA IL TRACCIAMENTO — Passo dopo Passo

Visiti un sito web che ha installato pixel di tracciamento e cookie di terze parti
Il tuo browser carica queste tecnologie senza che tu te ne accorga

| dati vengono inviati alle piattaforme pubblicitarie (Google, Meta, ecc.)
Questi dati vengono aggregati con quelli raccolti da milioni di altri siti

Viene costruito il tuo profilo digitale con interessi, abitudini, posizione

Gli inserzionisti pagano per mostrare annunci al tuo profilo

VIO ®HE
M@ EEME

Vedi pubblicita personalizzata ovunque tu vada online

2.3 Le app sul tuo smartphone

Lo smartphone € uno degli strumenti di raccolta dati piu potenti che esistano. Le app che installi
possono — se lo permetti — accedere alla tua posizione GPS in tempo reale, ai tuoi contatti, al
microfono, alla fotocamera, alla cronologia delle chiamate e ai messaggi.

Molte app gratuite si finanziano proprio vendendo i dati degli utenti a piattaforme pubblicitarie.
Un'app meteo gratuita, per esempio, potrebbe condividere la tua posizione con decine di terze
parti. Un gioco gratuito pud raccogliere dati sull'uso del dispositivo per costruire un profilo
dettagliato delle tue abitudini.

LO SAPEVI? — | Dati Raccolti dalle App

Secondo una ricerca di Mozilla Foundation (2025), il 96% delle app gratuite nelle prime 10
categorie raccoglie dati per pubblicita mirata.

In media, uno smartphone invia dati a 10-20 aziende di advertising diverse ogni giorno.
Una singola sessione di navigazione puo generare oltre 200 richieste di tracciamento.

‘2.4 Le reti Wi-Fi e l'indirizzo IP

Ogni dispositivo connesso a Internet ha un indirizzo IP, che funziona come un indirizzo postale
digitale. L'indirizzo IP rivela la tua posizione geografica approssimativa (citta e quartiere) e |l
provider Internet che usi. Anche senza cookie, le piattaforme pubblicitarie possono usare
l'indirizzo IP per identificarti e mostrarti annunci localizzati.

Connettendoti a reti Wi-Fi pubbliche (nei bar, negli aeroporti, negli hotel), il tuo dispositivo pud
essere esposto a ulteriori forme di tracciamento, rendendo ancora piu importante l'uso di
strumenti di protezione come le VPN.



3. CHI GUADAGNA DAI TUOI DATI?

|3.1 L'economia dei dati: numeri che stupiscono

| tuoi dati hanno un valore economico reale. L'economia digitale si € costruita attorno alla raccolta,
all'analisi e alla vendita di informazioni personali. Le grandi piattaforme tecnologiche — Google,
Meta (Facebook e Instagram), Amazon, TikTok — generano la maggior parte dei loro ricavi
proprio dalla pubblicita mirata.

IL VALORE DEI TUOI DATI — Statistiche 2025-2026

Google: oltre 237 miliardi di dollari di ricavi pubblicitari nel 2024

Meta: circa 160 miliardi di dollari di ricavi pubblicitari nel 2024

Il valore stimato dei dati di un singolo utente europeo: tra 25 e 200 € all'anno
Mercato globale dei dati personali: oltre 400 miliardi di dollari

Numero di aziende che raccolgono e rivendono dati (data broker): oltre 4.000 nel
ondo

@0 @0 @ @0 @0
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3.2 Chi sono i data broker?

Oltre alle grandi piattaforme, esiste un intero settore dedicato alla compravendita di dati personali:
i data broker (in italiano: mediatori di dati). Queste aziende raccolgono informazioni su milioni di
persone da fonti diverse — registri pubblici, social media, app, siti di e-commerce — e le vendono
a chiunque le voglia acquistare.

| data broker compilano profili dettagliati che possono includere: nome e cognome, indirizzo di
casa, numero di telefono, reddito stimato, interessi, stato di salute, orientamento politico, storico
degli acquisti. Queste informazioni vengono vendute ad aziende per pubblicita mirata, ma anche
a compagnie assicurative, datori di lavoro e perfino ad agenzie governative.

s® Data broker

Azienda che raccoglie dati personali da fonti diverse (registri pubblici, social media, app,
acquisti online) e li vende a terzi per scopi commerciali, pubblicitari o analitici. Operano
spesso senza che gli interessati ne siano consapevoli.



3.3 Il modello «gratis in cambio di dati»

Perché Gmail, Facebook, Google Maps, TikTok e decine di altre piattaforme sono gratuite? La
risposta & che non lo sono davvero: le paghi con i tuoi dati. Come ha detto il sociologo Shoshana
Zuboff, quando il prodotto & gratuito, il prodotto sei tu.

Questo scambio non & necessariamente sbagliato in s& — molti servizi sono genuinamente utili.
Il problema & che spesso avviene senza che gli utenti ne siano pienamente consapevoli e senza
che possano scegliere in modo davvero informato.



4.1 Il GDPR: la legge europea che ti protegge

Se sei un cittadino europeo, hai dalla tua parte una delle normative sulla privacy piu avanzate al
mondo: il GDPR (General Data Protection Regulation), entrato in vigore nel maggio 2018 e
applicabile in tutti i Paesi dell'Unione Europea, inclusa ['ltalia.

I GDPR stabilisce che i tuoi dati personali ti appartengono. Le aziende possono raccoglierli e
usarli solo se hanno la tua autorizzazione esplicita o un altro legittimo fondamento previsto dalla
legge. Non possono tenerli per sempre: devono eliminarli guando non sono piu necessari.

&s 1 TUOI DIRITTI SECONDO IL GDPR

Diritto di accesso: puoi chiedere a qualsiasi azienda quali dati ha raccolto su di te.

Diritto alla cancellazione ('diritto all'oblio"): puoi chiedere che i tuoi dati vengano eliminati.
Diritto alla portabilita: puoi richiedere una copia dei tuoi dati in formato leggibile.

Diritto di opposizione: puoi opporti al trattamento dei tuoi dati per finalita di marketing.
Diritto di rettifica: puoi chiedere la correzione di dati inesatti.

NP EME

Diritto alla limitazione: puoi chiedere di limitare il trattamento dei tuoi dati in certi casi.

4.2 Il Codice del Consumo e il Garante Privacy italiano

In Italia, il Garante per la Protezione dei Dati Personali (www.garanteprivacy.it) & l'autorita
indipendente che vigila sul rispetto delle normative. Puoi presentare un reclamo al Garante se
ritieni che un'azienda stia trattando i tuoi dati in modo illecito.

Le sanzioni per le aziende che violano il GDPR possono essere molto severe: fino al 4% del
fatturato annuo globale o 20 milioni di euro, a seconda di quale importo sia maggiore. Questo ha
portato le grandi aziende a prendere la privacy molto piu sul serio rispetto al passato.

s® GDPR (General Data Protection Regulation)

Il Regolamento Generale sulla Protezione dei Dati dell'Unione Europea, in vigore dal 25
maggio 2018. Stabilisce le regole su come le aziende devono raccogliere, conservare e
usare i dati personali dei cittadini europei.



4.3 Come esercitare i tuoi diritti in pratica

Esercitare i propri diritti &€ piu semplice di quanto si pensi. Ecco i passi principali:

» Vai nelle impostazioni di privacy di Google, Meta, Amazon o qualsiasi altra piattaforma.
* Cerca la sezione 'l miei dati' o 'Privacy' o 'Le tue informazioni'.

» Troverai opzioni per scaricare i tuoi dati, cancellarli o limitarne l'uso per pubbilicita.

» Se non trovi queste opzioni o non ricevi risposta, contatta il Garante Privacy italiano.
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5. COME LIMITARE IL TRACCIAMENTO — GUIDA

PRATICA

Questa ¢ la sezione piu pratica della guida. Vedremo come ridurre concretamente la quantita di
dati che lasci online, partendo dalle azioni piu semplici per arrivare a quelle piu avanzate.

5.1 Gestire i cookie del browser

Il primo passo & imparare a gestire i cookie. Ogni browser ha una sezione dedicata nelle
impostazioni. Ecco cosa puoi fare:

GESTIONE COOKIE — Azioni Consigliate per Browser

Google Chrome: Impostazioni — Privacy e Sicurezza — Cookie e altri dati dei siti — Blocca
cookie di terze parti

Mozilla Firefox: Impostazioni — Privacy & Sicurezza — Protezione antitracciamento
avanzata — Rigorosa

Safari (Mac/iPhone): Impostazioni — Privacy — Impedisci il monitoraggio intersito
Microsoft Edge: Impostazioni — Privacy, ricerca e servizi — Bilanciato o Rigoroso

CONSIGLIO: Cancella regolarmente i cookie esistenti (almeno una volta al mese).

5.2 Usare la modalita di navigazione privata

La modalita di navigazione privata (chiamata 'Finestra anonima' su Chrome, 'Finestra privata' su
Firefox e Safari) non salva la cronologia di navigazione, i cookie e i dati inseriti nei moduli alla
chiusura della finestra.

Attenzione pero: la navigazione privata NON ti rende anonimo su internet. Il tuo fornitore di
connessione internet (es. TIM, Fastweb, Vodafone) e i siti che visiti possono ancora vedere il tuo
indirizzo IP. E utile per evitare che le tue ricerche vengano registrate localmente, ma non &
sufficiente per una protezione completa.

s$® Navigazione privata / Modalita in incognito

Una funzione del browser che non salva la cronologia, i cookie e i dati di navigazione sul
dispositivo. Non protegge I'utente dal tracciamento da parte dei siti web o del fornitore
Internet.

12



5.3 Modificare le impostazioni di privacy sui social media

Le principali piattaforme social offrono strumenti per limitare 'uso dei tuoi dati per la pubblicita.
Ecco come accedervi:

Piattaforma Dove trovare le impostazioni privacy

Facebook / Instagram (Meta) Impostazioni — Il tuo account — Centro
gestione account — Informazioni pubblicitarie

Google myaccount.google.com — Dati e privacy —
Personalizzazione annunci

TikTok Profilo — Privacy — Personalizzazione
annunci

LinkedIn Impostazioni — Privacy e dati — Dati per la
pubblicita

Twitter / X Impostazioni — Privacy e sicurezza —
Annunci

5.4 Scegliere un motore di ricerca piu rispettoso della privacy

Google € il motore di ricerca piu usato al mondo, ma raccoglie e conserva le tue ricerche per
costruire il tuo profilo pubblicitario. Esistono alternative che non tracciano gli utenti:

$® ALTERNATIVE A GOOGLE PIU RISPETTOSE DELLA PRIVACY

@©, DuckDuckGo (duckduckgo.com): non registra le ricerche * disponibile come app *
gratuito

@, Brave Search (search.brave.com): indice proprio * nessun tracciamento ¢ gratuito
@, Startpage (startpage.com): mostra risultati Google senza tracciarti * gratuito

@, Ecosia (ecosia.org): pianta alberi con le ricerche ¢ politica privacy trasparente ¢
gratuito

5.5 Usare una VPN

Una VPN (Virtual Private Network — Rete Privata Virtuale) & uno strumento che cifra la tua
connessione internet e nasconde il tuo indirizzo IP reale, sostituendolo con quello del server VPN.
Questo rende molto piu difficile per i siti web e le piattaforme pubblicitarie identificarti e seguire i
tuoi movimenti online.
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Esempio pratico: Senza VPN, navigare su internet & come inviare una cartolina: chiunque la
maneggi puo leggerne il contenuto. Con la VPN, & come mettere quella cartolina in una busta

sigillata: solo il destinatario finale puo leggerla.

s® VPN (Virtual Private Network)

Un servizio che crea un 'tunnel’ cifrato tra il tuo dispositivo e internet, nascondendo il tuo
indirizzo IP e rendendo molto piu difficile il tracciamento della tua attivita online. Utile anche
per connettersi in sicurezza da reti Wi-Fi pubbliche.

\ A\ ATTENZIONE nella scelta di una VPN

Non tutte le VPN sono uguali. Alcune VPN gratuite guadagnano rivendendo i dati degli utenti
— l|'esatto contrario di quello che vuoi.

Cerca una VPN con: politica 'no-log' verificata (non conserva i log di navigazione), sede in un
Paese con leggi sulla privacy favorevoli, pagamento con metodi anonimi (se la privacy &
prioritaria), buone recensioni da fonti indipendenti.

VPN affidabili piu usate nel 2026: Mullvad, ProtonVPN, NordVPN, ExpressVPN.

5.6 Gestire le autorizzazioni delle app sullo smartphone

Ogni volta che installi un'app, questa puo chiedere il permesso di accedere a diverse funzioni del

telefono. Non & sempre necessario concedere tutti i permessi richiesti. Ecco come gestirli:

* SuiPhone: Impostazioni — Privacy e sicurezza — scegli la categoria (Posizione,
Microfono, ecc.) — vedi quali app hanno accesso e revoca quelli non necessari.

* Su Android: Impostazioni — App — seleziona I'app — Autorizzazioni — gestisci i
permessi.

* Regola generale: concedi alla posizione solo alle app che ne hanno davvero bisogno

(mappe, meteo) e scegli sempre 'Solo mentre uso I'app' invece di 'Sempre’.

+ Disattiva I'ID pubblicitario: iPhone (Impostazioni — Privacy — Apple Advertising —
disattiva), Android (Impostazioni — Google — Annunci — Elimina ID pubblicita).
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6. STRUMENTI E APP CONSIGLIATI

6.1 Browser piu rispettosi della privacy

La scelta del browser & una delle decisioni piu importanti per la tua privacy online. Ecco i migliori:

Browser Caratteristiche principali

Mozilla Firefox Open source, altamente personalizzabile,
blocco tracker integrato, gratuito

Brave Browser Blocca automaticamente cookie e pubblicita,
veloce, gratuito, disponibile su mobile

Safari (Apple) Ottima protezione su Mac e iPhone, funzione
di prevenzione tracciamento intelligente

Tor Browser I massimo dell'anonimato, usa la rete Tor,
gratuito ma piu lento

6.2 Estensioni browser consigliate

Le estensioni del browser sono piccoli programmi che aggiungono funzionalita extra. Queste
sono tra le piu utili per la privacy:

(©) ESTENSIONI BROWSER PER LA PRIVACY

uBlock Origin: blocca pubblicita e tracker  gratuito * open source ¢ molto efficace
Privacy Badger (EFF): impara automaticamente a bloccare i tracker * gratuito
Cookie AutoDelete: elimina automaticamente i cookie non necessari ¢ gratuito

¢ ¢ < <@

HTTPS Everywhere: forza connessioni sicure (integrato nei browser moderni) ¢
gratuito

¥ Decentraleyes: blocca le richieste a CDN di terze parti = gratuito

6.3 Email piu sicure

Anche le email possono contenere pixel di tracciamento. Alcuni servizi email sono progettati per
proteggerti:

* ProtonMail (proton.me): email cifrata end-to-end, server in Svizzera, piano gratuito
disponibile.
» Tutanota: email cifrata, open source, piano gratuito disponibile.



* Fastmail: non cifrata end-to-end ma rispettosa della privacy, senza pubblicita.
* Hey.com: blocca i pixel di tracciamento nelle email, a pagamento.

6.4 Strumenti per verificare il tuo tracciamento
Vuoi vedere quanti tracker ci sono nei siti che visiti? Questi strumenti ti mostrano cosa succede

dietro le quinte:

s Tracker (o tracker web)

Un elemento invisibile inserito in un sito web o in un'email che raccoglie dati sul
comportamento dell'utente e li invia a terze parti. Pud essere un cookie, un pixel, uno script

JavaScript o altri meccanismi.

» Blacklight (themarkup.org/blacklight): analizza qualsiasi sito web e mostra i tracker

presenti.

» EFF Cover Your Tracks (coveryourtracks.eff.org): testa quanto il tuo browser &
tracciabile.

*  DuckDuckGo Privacy Grade: nella app DuckDuckGo, mostra un voto di privacy per ogni
sito.
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7. DOMANDE FREQUENTI

? Se uso la modalita in incognito, sono protetto dalla pubblicita mirata?

No, non completamente. La modalita in incognito impedisce al browser di salvare la
cronologia sul tuo dispositivo, ma non nasconde il tuo indirizzo IP ai siti che visiti né alle
piattaforme pubblicitarie. Per una protezione maggiore, usa una VPN insieme alla
navigazione privata.

? Posso chiedere a Google di cancellare tutti i dati che ha su di me?

Si, puoi farlo. Vai su myaccount.google.com e accedi alla sezione 'Dati e privacy'. Da i puoi
eliminare la cronologia delle ricerche, delle posizioni, di YouTube e molto altro. Puoi anche
richiedere la cancellazione del tuo account completo. Come cittadino europeo, hai questo
diritto garantito dal GDPR.

? Ibanner 'accetta i cookie' servono davvero a qualcosa?
In teoria si: sono stati introdotti proprio per darti il controllo sui cookie. In pratica, molti siti li
progettano in modo da rendere difficile rifiutare i cookie non necessari. Il Garante Privacy
italiano e le autorita europee stanno aumentando i controlli su queste pratiche scorrette.
Cerca sempre il pulsante 'Rifiuta tutto' o 'Gestisci preferenze'.

? Una VPN gratuita é sufficiente?

Le VPN completamente gratuite sono spesso rischiose: molte si finanziano raccogliendo e
vendendo i dati degli utenti. Se la privacy € importante per te, & preferibile usare una VPN a
pagamento con una politica no-log verificata, oppure ProtonVPN che offre un piano gratuito
affidabile.

? Se smetto di usare i social media, i miei dati vengono cancellati?

Non automaticamente. Disattivare un account € diverso dall'eliminarlo. Anche dopo la
disattivazione, i dati vengono spesso conservati per mesi. Per richiedere la cancellazione
definitiva, devi trovare I'opzione 'Elimina account' (diversa da 'Disattiva’) nelle impostazioni
della piattaforma. Dopo la cancellazione, i dati possono essere conservati ancora per
qualche settimana prima dell'eliminazione definitiva.

? Le smart TV e gli altoparlanti intelligenti ci spiano?

Le smart TV raccolgono dati sulle tue abitudini di visione tramite una tecnologia chiamata
ACR (Automatic Content Recognition) e li usano per pubblicita mirata. Puoi disattivarla nelle
impostazioni della TV. Gli altoparlanti intelligenti (Alexa, Google Home) registrano
costantemente in attesa della parola di attivazione. E possibile limitare la conservazione delle
registrazioni nelle impostazioni dell'app.



? E legale che le aziende vendano i miei dati senza dirmelo?

In Europa, no. Il GDPR richiede che le aziende informino gli utenti su come usano i loro dati
e ottengano il consenso per certi trattamenti. Tuttavia, le informative sulla privacy sono
spesso lunghissime e scritte in modo tecnico, rendendo difficile per gli utenti capire
esattamente cosa stanno accettando. Le autorita europee stanno lavorando per rendere

queste comunicazioni piu trasparenti.

N 3.

? Bloccare la pubblicita é illegale?

No, usare un ad blocker & perfettamente legale per gli utenti. Alcune aziende cercano di
bloccare I'accesso ai loro siti quando rilevano un ad blocker, ma questa € una loro scelta

commerciale, non una questione legale che riguarda I'utente.
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8. GLOSSARIO DEI TERMINI TECNICI

Di seguito trovi tutti i termini tecnici utilizzati in questa guida, spiegati in modo semplice e
accessibile.

& Ad blocker

Programma o estensione del browser che blocca la visualizzazione di annunci pubblicitari e
tracker nelle pagine web.

s$® Algoritmo

Insieme di regole matematiche che un computer esegue per analizzare dati e produrre
risultati. Nel marketing digitale, gli algoritmi analizzano il comportamento degli utenti per
mostrare loro pubblicita pertinente.

s Browser

Il programma che usi per navigare su internet (Google Chrome, Mozilla Firefox, Safari,
Microsoft Edge).

s Cookie

Piccolo file di testo salvato nel browser dall'utente da un sito web. | cookie di terze parti
permettono a aziende esterne di tracciare la navigazione su siti diversi.

s® CTR (Click-Through Rate)

La percentuale di persone che cliccano su un annuncio rispetto a quelle che lo vedono. Un
CTR alto indica una pubbilicita efficace.

& Data broker

Azienda che raccoglie dati personali da fonti diverse e li vende a terzi per scopi commerciali
0 pubbilicitari.

s GDPR

Regolamento Generale sulla Protezione dei Dati dell'Unione Europea (2018). Garantisce ai
cittadini UE diritti fondamentali sulla gestione dei propri dati personali.

s® ID pubblicita

Un codice univoco assegnato al tuo smartphone che le app usano per tracciare il tuo
comportamento a fini pubblicitari senza usare dati personali diretti.
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& Indirizzo IP

Numero univoco assegnato al tuo dispositivo quando si connette a internet. Rivela la tua
posizione geografica approssimativa e il provider internet.

& Lookalike audience

Tecnica pubblicitaria che individua nuovi potenziali clienti con caratteristiche simili a quelle
dei clienti esistenti di un'azienda.

5 Meta Pixel (o Facebook Pixel)

Codice di tracciamento sviluppato da Meta che i siti web installano per monitorare le azioni
degli utenti e inviare questi dati a Facebook/Instagram per la pubblicita mirata.

s$® Profilazione

Il processo di raccolta e analisi dei dati di una persona per costruirne un profilo dettagliato
(interessi, abitudini, dati demografici) usato a fini pubblicitari o decisionali.

s$® Remarketing

Tecnica pubblicitaria che mostra annunci a persone che hanno gia visitato un sito web o
interagito con un‘azienda online.

s$® Targeting
Processo di selezione di specifici gruppi di persone a cui mostrare un messaggio
pubblicitario, basato su dati demografici, interessi o comportamenti.

s Tracker

Elemento invisibile in un sito web o in un'email (cookie, pixel, script) che raccoglie dati sul
comportamento dell'utente e li invia a terze parti.

s VPN (Virtual Private Network)

Servizio che crea una connessione cifrata tra il tuo dispositivo e internet, nascondendo
I'indirizzo IP reale e rendendo molto piu difficile il tracciamento online.
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9. CONCLUSIONI

Il punto di arrivo: consapevolezza e azione

La pubblicita mirata non & né buona né cattiva in sé. E uno strumento potente che, se usato
responsabilmente, pud anche aiutarti a scoprire prodotti e servizi davvero utili. Il problema nasce
quando avviene senza il tuo consenso reale, quando i tuoi dati vengono raccolti in modo opaco
e venduti senza che tu lo sappia, quando il confine tra personalizzazione e manipolazione diventa
labile.

Questa guida ti ha mostrato che riprendere il controllo & possibile. Non devi diventare un esperto
di informatica. Non devi rinunciare a tutti i servizi digitali. Bastano piccoli accorgimenti quotidiani
per ridurre significativamente la tua esposizione al tracciamento.

RIEPILOGO — Le 10 Azioni Piu Importanti da Fare Subito

1.
2.
3.
4.
9
6.
7.
8.
9.
1

Blocca i cookie di terze parti nelle impostazioni del tuo browser.
Installa un ad blocker come uBlock Origin.

Usa DuckDuckGo o Brave Search invece di Google.

Prova il browser Firefox o Brave per una protezione maggiore.

Rivedi le impostazioni di privacy su tutti i tuoi profili social.

Disattiva I'ID pubblicitario sul tuo smartphone.

Gestisci le autorizzazioni delle app (soprattutto posizione e microfono).
Considera una VPN affidabile per le connessioni pubbliche.

Usa una email sicura come ProtonMail per le comunicazioni piu private.
0. Tieniti aggiornato: la tecnologia cambia, e con essa le tue difese.

Uno sguardo al futuro

Il panorama della privacy digitale & in continua evoluzione. Google ha annunciato (e piu volte
rimandato) I'eliminazione dei cookie di terze parti da Chrome. Le normative europee si stanno
affinando. L'intelligenza artificiale sta rendendo il tracciamento ancora piu sofisticato. Allo stesso
tempo, cresce la consapevolezza degli utenti e la domanda di strumenti che rispettino davvero la
privacy.

La buona notizia & che sei parte di questo cambiamento. Ogni scelta consapevole che fai —
quale browser usare, quali app installare, quali autorizzazioni concedere — contribuisce a
costruire un ecosistema digitale piu rispettoso della persona.
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La privacy non & solo un diritto tecnico. E la condizione essenziale per mantenere la liberta di
pensiero, di scelta e di espressione in un mondo sempre piu digitale. Tutelala con lo stesso cura
con cui proteggeresti qualsiasi altro bene prezioso.

Aprile 2026
Tutti i diritti riservati. Uso libero per scopi educativi e personali.

22



