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Avviso Legale e Disclaimer

A\ IMPORTANTE - LEGGERE PRIMA DI PROCEDERE

Le informazioni contenute in questo articolo sono fornite esclusivamente a scopo educativo e
informativo. L'autore e il soggetto che pubblica questo documento declinano ogni responsabilita
per eventuali danni diretti o indiretti derivanti dall'utilizzo, anche parziale, dei contenuti qui
presenti.

Questo documento non costituisce consulenza legale, finanziaria o di sicurezza informatica
professionale. In caso di truffa accertata, & necessario rivolgersi immediatamente alle autorita
competenti (Polizia Postale, Carabinieri) e alla propria banca.

| dati statistici citati sono aggiornati ad aprile 2026 e si basano su fonti pubblicamente
disponibili. | nomi di banche, istituzioni e link citati come esempi sono utilizzati esclusivamente
a scopo illustrativo.

La riproduzione, anche parziale, di questo documento & consentita solo per uso personale e
non commerciale, con obbligo di citazione della fonte.
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Introduzione

Immagina di ricevere questo messaggio sul tuo smartphone:

"AVVISO URGENTE — IntesaSanpaolo: abbiamo rilevato un'operazione sospetta sul tuo conto.
Per proteggere il tuo denaro, verifica la tua identita entro 2 ore cliccando qui: http.://intesa-
sicura.com/verifica"

Hai due ore per agire, ti dicono. Il tuo conto potrebbe essere in pericolo. Cosa fai?

Se ti sei trovato in una situazione simile — o se hai qualcuno vicino che potrebbe trovarsi in
questa situazione — questo articolo & fatto apposta per te.

Lo smishing (da SMS + phishing) & una delle truffe digitali in piu rapida crescita al mondo. In
Italia, nel solo 2024, le segnalazioni alla Polizia Postale sono aumentate del 62% rispetto
all'anno precedente. Migliaia di persone hanno perso centinaia — in alcuni casi migliaia — di
euro a causa di un semplice messaggio sul telefono.

La buona notizia & che imparare a riconoscere queste truffe &€ possibile, anche senza essere
esperti di tecnologia. In questo articolo ti spieghiamo tutto quello che devi sapere: come
funzionano, come si riconoscono, e soprattutto cosa fare per proteggerti.

s® Obiettivo di questo articolo: al termine della lettura sarai in grado di riconoscere un SMS
truffaldino in meno di 30 secondi e saprai esattamente come comportarti.




1. Cos’'é lo Smishing — La Truffa che Arriva sul tuo
Telefono

1.1 Una definizione semplice

La parola "smishing" unisce due termini inglesi:

. SMS — i normali messaggi di testo che riceviamo sul telefono

« 8 Phishing (pronunciato "fishing") — la "pesca" delle tue informazioni personali da
parte dei truffatori

In pratica, lo smishing & una truffa in cui i criminali ti inviano un SMS fingendo di essere la
tua banca, un corriere, I'Agenzia delle Entrate o qualsiasi ente di cui ti fidi, con 'obiettivo di
farti cliccare su un link e inserire i tuoi dati personali (password, codici della banca, numero
di carta di credito).

Dal termine inglese "to fish" (pescare). Tecnica truffaldina in cui i criminali
Phishing "pescano” le informazioni riservate degli utenti fingendosi soggetti affidabili.
Esiste nelle varianti: email (phishing), SMS (smishing) e telefonate (vishing).

1.2 Come funziona: i tre passi della truffa

La truffa segue sempre lo stesso schema di base:

1. Il truffatore ti invia un SMS allarmante, fingendo di essere la tua banca o un ente

autorevole.

2. 1l messaggio contiene un link su cui ti invita a cliccare "urgentemente" per risolvere un
problema.

3. lllink ti porta su un sito-copia della tua banca, dove ti vengono chieste le credenziali di

accesso. Una volta inseriti i dati, il truffatore li usa per svuotare il tuo conto.

Mario riceve un SMS: "BancaRoma: abbiamo bloccato il tuo conto a causa di un accesso non
autorizzato. Sblocca ora: bit.ly/banca-ok". Preoccupato, Mario clicca il link. Si apre una pagina
identica alla sua banca. Inserisce username e password. Qualche ora dopo, scopre che dal
suo conto sono stati prelevati 1.400 euro.

1.3 Perché gli SMS sono cosi efficaci per le truffe?

Rispetto alle email truffaldine — ormai filtrate quasi sempre dai sistemi antispam — gli SMS
presentano alcune caratteristiche che li rendono strumenti ideali per i truffatori:

. Tasso di apertura altissimo: il 98% degli SMS viene letto, contro il 20% circa delle
email



. 4 Vengono letti in media entro 3 minuti dalla ricezione: il lettore & in uno stato di
allerta istintiva

« B Lo schermo del telefono & piccolo: & difficile vedere I'intero link o analizzarlo con
attenzione

« @ Cifidiamo degli SMS: li associamo a comunicazioni ufficiali come codici OTP e
avvisi bancari

« O Non esistono filtri antispam efficaci per gli SMS come per le email
Confronto visivo — SMS legittimo vs SMS falso:

Messaggi SMS — Esempi reali

SMS LEGITTIMO
Mittente: Bancalntesa

Gentile cliente, il tuo pagamento di 120,00€ del 20/04/2(
chiama il numero sul retro della tua carta.

« Nessun link «” Nessuna richiesta dati « Numero fisso

& SMS FALSO (Smishing)
Mittente: +39 347 123 4567

URGENTE - Bancaltalia: abbiamo rilevato un accesso 1
sicura.xyz/verifica per bloccare la truffa!

X Link sospetto ) Urgenza forzata X Numero mobile




2. Il Profilo dei Truffatori — Chi c'é Dietro questi
SMS?

2.1 Non sono "hacker solitari"

Una delle idee sbagliate piu diffuse & che le truffe via SMS siano opera di qualche ragazzo
sveglio seduto in cameretta. La realta € molto diversa e, purtroppo, piu preoccupante.

Dietro la maggior parte degli attacchi di smishing ci sono organizzazioni criminali strutturate,
spesso con base in paesi dell'Europa dell'Est, del Sud-Est asiatico o dell'Africa occidentale.
Queste organizzazioni:

* Acquistano elenchi di numeri telefonici sul dark web (parte nascosta di internet) per
pochi centesimi ciascuno

» Affittano software professionali per I'invio massivo di SMS falsi (fino a milioni al giorno)

» Gestiscono "call center" dedicati per rispondere alle vittime e convincerle a cedere i
propri dati

» Utilizzano criptovalute e conti all'estero per nascondere i proventi delle truffe

» Operano spesso in modo legale nel paese da cui agiscono, sfruttando buchi normativi
internazionali

Parte di internet non accessibile tramite i normali browser (come Chrome o
Dark Web Safari). Viene usata sia da ricercatori per la privacy, sia da criminali per
comprare e vendere dati rubati, strumenti per le truffe e altre attivita illegali.

2.2 Come scelgono le vittime

Contrariamente a quello che si pensa, i truffatori non scelgono le vittime in modo casuale.
Utilizzano diversi metodi per trovare potenziali bersagli:

METODO COME FUNZIONA

. Acquistano elenchi di numeri associati a correntisti di specifiche
Database rubati o . L . ;
banche, spesso provenienti da violazioni di dati aziendali

. . Inviano milioni di SMS a numeri generati casualmente: anche solo
Invio massivo Aoy i R .
I'1% di risposte & sufficiente per guadagnare molto
. . . Raccolgono informazioni pubbliche dai profili social per personalizzare
Social engineering . . N o

i messaggi e renderli piu credibili

In alcuni casi ottengono il controllo del tuo numero di telefono

ll e convincendo il tuo operatore a trasferire la SIM



3. | Segnali d'Allarme — Come Riconoscere un SMS
Falso

3.1 La checklist dei segnali d'allarme

Eccola: la tua guida tascabile per smascherare uno smishing. Quando ricevi un SMS che ti
sembra strano, controlla questi 7 punti:

SEGNALE D'ALLARME PERCHE E PERICOLOSO

& Urgenza estrema "Agisci entro 24 ore" — "Conto bloccato" — Le banche non inviano mai
ultimatum via SMS

& Link abbreviati o bit.ly/xxx, tinyurl.com, o domini come banca-sicura.xyz invece di
strani bancaintesa.it
Numero di cellulare Le banche comunicano sempre da numeri fissi 0 numeri brevi ufficiali

(es. 800xxx)

Richiesta di dati Codici PIN, password, OTP: la banca non li chiede MAI via SMS

¢ Errori grammaticali Testi scritti male, accenti mancanti, frasi strane: segnale di traduzione
automatica

2 Mittente generico "BANCA", "SICUREZZA", nomi simili a banche reali ma non identici

B Premi o rimborsi "Hai vinto 500€" o "Rimborso pronto per te" senza mai aver

partecipato a nulla

2 Regola d'oro: se un SMS ti chiede di cliccare su un link E di inserire dati personali o
bancari, &€ quasi certamente una truffa. Le banche reali non funzionano cosi.

3.2 Esempi pratici commentati

"BANCA SICURA: Il tuo conto e stato temporaneamente bloccato per attivita sospette. Per
riattivarlo clicca qui entro 24 ore: http://banca-sicura-it.net/sblocca”

Analisi — Perché é falso:

*  "BANCA SICURA" non ¢ il nome di nessuna banca italiana reale — & generico apposta
per ingannare molti utenti

* "entro 24 ore": urgenza artificiale per non farti pensare

* lllink & "banca-sicura-it.net": il dominio ufficiale di qualsiasi banca italiana termina con
.it 0 .com, mai con strutture del tipo "nome-banca-it.net"



Esempio B — La truffa del pacco non consegnato

"Posteltaliane: il tuo pacco #IT847293 non ha potuto essere consegnato. Paga €2,90 di spese
di magazzino: http.//poste-delivery.xyz/paga"

Analisi — Perché é falso:
* Poste Italiane non chiede mai pagamenti via link SMS per riacquisire pacchi
* Il dominio & "poste-delivery.xyz": Poste Italiane usa solo "poste.it"

* | numeri di tracking reali di Poste hanno un formato specifico (due lettere, otto cifre,
due lettere)

Esempio C — L'SMS (quasi) perfetto

“Intesa Sanpaolo: abbiamo rilevato un pagamento di €347,00 a AMAZON.IT. Se non sei stato
tu, clicca qui per bloccare I'operazione: is-sicuro.it/blocca”

Questo é piu insidioso perché usa il vero nome della banca e cita un acquisto comune. Ma i
segnali d'allarme ci sono:

* |l dominio & "is-sicuro.it" invece di "intesasanpaolo.com"
* La banca non tiinvia link per bloccare pagamenti: ti chiama o ti contatta dall'app
* Se hai dubbi su un pagamento, controlla sempre direttamente nell'app della tua banca



4. Le Tecniche Piu Usate dai Truffatori

4.1 Spoofing del mittente — Quando I'SMS sembra arrivare dalla tua
banca
Hai mai notato che a volte gli SMS della tua banca appaiono nel solito "filo" di

conversazione, insieme ai messaggi precedenti legittimi? Questo avviene perché i truffatori
usano una tecnica chiamata spoofing del mittente.

Tecnica che permette di falsificare il nome o il numero del mittente di un
Spoofing del SMS. | truffatori possono far apparire il messaggio come proveniente da
mittente "Intesa", "UniCredit" o qualsiasi altro nome, ingannando il sistema di

raggruppamento dei messaggi dello smartphone.

Come funziona in parole semplici: quando una banca ti manda un SMS, non usa un numero
di telefono normale ma un nome ("Intesa", "UniCredit"). | truffatori sfruttano il fatto che i
provider telefonici, specialmente quelli esteri, permettono di impostare qualsiasi nome come
mittente senza verifiche.

Il risultato? Ricevi un SMS che appare nel filo di conversazione accanto ai messaggi legittimi
della tua banca. E come se qualcuno potesse scriverti usando il nome del tuo migliore amico
in rubrica.

/\ Attenzione: il fatto che un SMS appaia nel filo di conversazione con la tua banca NON
garantisce che sia autentico. Diffida sempre di qualsiasi link, anche se il messaggio sembra
provenire dalla fonte giusta.

4.2 Siti-clone: le copie perfette della tua banca

Se clicchi su un link in un SMS di smishing, ti trovi quasi sempre su un sito identico —
visivamente — a quello della tua banca. Stessi colori, stesso logo, stesso layout. La
differenza & nell'indirizzo web (URL) che appare in cima al browser.

Come distinguere un sito-clone dall'originale:

SITO REALE SITO FALSO (esempi)

. intesa-sanpaolo.net / intesa-sicura.com / intesasanpaolo-
intesasanpaolo.com

login.it
unicredit.it unicredit-verifica.com / unicredit.it.accesso.net
bancamediolanum.it mediolanum-banca.xyz / banca-mediolanum.info
fineco.it fineco-accesso.com / fineco-sicuro.net

10



Acronimo di Uniform Resource Locator. E l'indirizzo di una pagina web,
quello che vedi nella barra in alto del browser (es. www.google.it).
Controllare attentamente I'URL € il modo piu sicuro per verificare se un sito &
autentico.

4.3 La truffa del "codice OTP"

L'OTP (One Time Password) ¢ il codice a 6 cifre che la banca ti invia via SMS quando devi
autorizzare un'operazione. | truffatori spesso utilizzano questo sistema contro di te:

4. |l truffatore, con le tue credenziali gia rubate, tenta di accedere al tuo conto o fare un
bonifico.

5. La banca invia 'OTP reale al tuo telefono.

6. |l truffatore ti chiama o ti invia un SMS chiedendoti il codice, fingendosi un operatore
della banca.

7. Tufornisci il codice e il truffatore completa I'operazione fraudolenta.

Q REGOLA ASSOLUTA: Nessun operatore bancario ti chiedera mai il codice OTP per
telefono o via messaggio. Il codice OTP & personale, segreto e va digitato solo tu, sul sito o
sull'app della banca, mai comunicato a terzi.
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5. Cosa Fare se Ricevi un SMS Sospetto

5.1 Guida passo-passo

Hai ricevuto un SMS che ti sembra strano? Segui questi passi nell'ordine esatto:

PASSO 1 — Non cliccare il link

Qualunque cosa succeda, non cliccare il link nel messaggio. Anche se il sito che si apre
sembra assolutamente identico a quello della tua banca.

PASSO 2 - Non rispondere all'SMS

Rispondere a un SMS di smishing conferma ai truffatori che il tuo numero € attivo e reattivo.
Questo pud portare a ulteriori tentativi di truffa.

PASSO 3 - Contatta la tua banca direttamente

Chiama il numero della tua banca che trovi sul retro della tua carta di credito o sul sito ufficiale
(che devi cercare manualmente, senza cliccare link dal messaggio). Oppure accedi all'app
della banca direttamente dal tuo smartphone.

PASSO 4 - Segnala il numero e il messaggio

In Italia puoi segnalare i messaggi di smishing alla Polizia Postale tramite il sito
commissariatodips.it. Puoi anche bloccare il numero mittente dal tuo smartphone.

PASSO 5 - Avvisa le persone vicine

Se hai ricevuto un tentativo di smishing, probabilmente lo hanno ricevuto anche altri con il tuo
stesso operatore o banca. Avvisa familiari e amici, specialmente le persone piu anziane che
potrebbero essere meno preparate a riconoscerlo.

5.2 Cosa NON fare mai

Altrettanto importante sapere cosa NON fare:

* Non inserire MAI credenziali, password o codici OTP su siti raggiunti tramite link da
SMS

* Non chiamare MAI il numero di telefono contenuto nel messaggio sospetto
* Non scaricare app o file allegati provenienti da SMS non richiesti
* Non fornire dati personali a chi ti contatta dicendo di essere la banca via SMS

12



Non farti prendere dal panico: I'urgenza percepita € uno strumento psicologico dei
truffatori
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6. Cosa Fare se Sei Gia Caduto nella Truffa

Se hai gia cliccato il link e inserito i tuoi dati, non perdere tempo. Ogni minuto conta.
Secondo le stime, i truffatori impiegano in media solo 8 minuti per accedere al conto e
effettuare operazioni fraudolente.

6.1 Azioni immediate (da fare nei prossimi 60 minuti)

©® AZIONE URGENTE - Fai queste cose subito
8. Chiama il numero di emergenza della tua banca (disponibile 24/7 sul retro della
carta) e chiedi di bloccare immediatamente il conto e tutte le carte associate.

9. Cambia la password del tuo internet banking accedendo direttamente dal sito
ufficiale (non dal link ricevuto).

10. Disabilita temporaneamente le funzioni di pagamento online se la tua banca lo
consente.

11. Controlla se ci sono gia operazioni non autorizzate e annotale (importo, data, ora,
destinatario) per la denuncia.

12. Se hai fornito dati della carta di credito, chiedi il blocco e la sostituzione immediata
della carta.

6.2 Come denunciare

La denuncia & fondamentale sia per tutelare te stesso legalmente, sia per aiutare le forze
dell'ordine a fermare i truffatori. Puoi farlo in tre modi:

DOVE DENUNCIARE COME FARLO

.. Online su commissariatodips.it oppure recandoti fisicamente all'ufficio
Polizia Postale o
piu vicino

L . Presso la caserma o il commissariato piu vicino, portando screenshot
Carabinieri o Polizia : . !
degli SMS e documentazione bancaria

Arbitro Bancario Finanziario ~ Se la banca non rimborsa: ricorso gratuito su
(ABF) arbitrobancariofinanziario.it entro 12 mesi dal fatto

Puoi segnalare pratiche commerciali scorrette all'Autorita Garante

AGCM della Concorrenza e del Mercato

14



6.3 Puoi essere rimborsato dalla banca?

Questa & una domanda che molte vittime si pongono. La risposta dipende da diversi fattori:

* Se non hai commesso negligenza grave (cioé hai ceduto i dati perché ingannato in
modo sofisticato), la banca & spesso tenuta a rimborsarti secondo le normative
europee PSD2 e la recente direttiva PSD3.

* Se hai fornito volontariamente e consapevolmente i dati a terzi, il rimborso & piu
difficile da ottenere.

* In ogni caso, la denuncia tempestiva e la documentazione accurata sono fondamentali
per sostenere la tua richiesta.

» L'Arbitro Bancario Finanziario & uno strumento gratuito ed efficace se la banca si
rifiuta di rimborsarti.
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7. Come Proteggere il tuo Telefono — Strumenti
Pratici

7.1 Il fenomeno in numeri

Prima di parlare degli strumenti di protezione, & utile comprendere la portata del fenomeno:

Pa DATO DETTAGLIO

[m] 3,4 miliardi Messaggi smishing inviati ogni anno nel mondo (Fonte: Proofpoint
2024)

T +62% Aumento degli attacchi smishing in Italia nel 2024 rispetto al 2023

@ €1.200 Importo medio sottratto per ogni vittima di smishing bancario

{3 1su3 Utenti che cliccano almeno una volta su link sospetti ricevuti via SMS

8 minuti Tempo medio impiegato dai truffatori per svuotare un conto dopo aver
rubato i dati

98% Tasso di apertura degli SMS (contro il 20% delle email): per questo li

usano i truffatori

7.2 Misure di protezione consigliate

Ecco le misure pratiche che puoi adottare oggi, senza essere un esperto informatico:

* Non salvare le password bancarie sul telefono o in note non protette
+ Attiva la notifica per ogni operazione bancaria direttamente dall'app della tua banca
» Verifica regolarmente i movimenti del conto (almeno una volta a settimana)

» Tieni aggiornato il sistema operativo del telefono: gli aggiornamenti correggono falle di
sicurezza

* Non usare reti Wi-Fi pubbliche per accedere ai servizi bancari

* Installa un'app di sicurezza certificata (es. Bitdefender Mobile, Norton Mobile Security)
che filtra SMS sospetti

» Attiva l'autenticazione a due fattori su tutti gli account importanti (email, social, banca)

* Usa un numero di telefono dedicato per le comunicazioni bancarie, diverso da quello
pubblico

* Imposta un PIN SIM: se ti rubano il telefono, non possono ricevere i tuoi codici OTP

16



Autenticazione

a due fattori (2FA)

Sistema di sicurezza che richiede due prove di identita per accedere a un

account: la password (qualcosa che sai) piu un codice temporaneo inviato al

telefono (qualcosa che hai). Anche se qualcuno ruba la tua password, non
puo accedere senza il secondo elemento.

17




8. Le Banche: Cosa Fanno Realmente e Cosa Non
Fanno Mai

Una delle migliori difese contro lo smishing & sapere esattamente come si comporta la tua
banca nelle comunicazioni ufficiali. Questo ti permette di riconoscere immediatamente
qualsiasi deviazione dal comportamento normale.

LA TUA BANCA... ...FA O NON FA?

Invia link via SMS chiedendoti di inserire

password X MAI
Ti chiede il codice OTP per telefono o

SMS X MAl
Ti invia SMS con numeri di cellulare (es. % MA|

+39 347...)

Ti contatta per "bloccare" il conto via R .
SMS urgente X MAI - ti chiama o usa I'app
Ti chiede di scaricare un'app via link
SMS X MAI
Ti invia SMS con link a siti diversi dal suo
dominio ufficiale X MAI

Invia notifiche di operazioni senza link da Sj

cliccare

Ti contatta dal numero sul retro della .
carta Sl
Ti invita ad accedere all'app o al sito Sj

ufficiale (digitandolo tu)

Invia codici OTP che tu inserisci -
autonomamente sull'app Sl
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Domande Frequenti (FAQ)

? Ho ricevuto un SMS con il nome della mia banca: é sicuro?

Non necessariamente. | truffatori possono falsificare il nome del mittente. La regola é
sempre la stessa: non cliccare mai su link contenuti nell'SMS, anche se il mittente sembra
autentico. Se hai dubbi su una comunicazione, accedi all'app della banca o chiama il
numero sul retro della carta.

? Ho cliccato il link ma non ho inserito nessun dato: sono a rischio?

Il rischio € limitato ma non zero. Il semplice clic su un link puo, in alcuni casi, installare
software malevolo sul tuo telefono (soprattutto se il sistema operativo non & aggiornato).
Ti consigliamo di verificare che il tuo telefono non abbia app non autorizzate installate e di
eseguire una scansione con un'app di sicurezza. Cambia comunque le password
bancarie per precauzione.

? Labanca pud bloccare gli SMS di smishing?

Le banche collaborano con le autorita e i gestori telefonici per bloccare i numeri segnalati,
ma i truffatori ne creano continuamente di nuovi. Le banche possono anche implementare
sistemi di rilevamento delle frodi che bloccano operazioni sospette anche dopo che i dati
sono stati rubati. La tua segnalazione aiuta concretamente a fermare i truffatori.

? Posso denunciare anche se non ho subito danni economici?

Assolutamente si, ed € consigliato farlo. La segnalazione aiuta le forze dell'ordine a
tracciare i truffatori e a proteggere potenziali future vittime. Puoi farlo gratuitamente online
sul sito del Commissariato di P.S. (commissariatodips.it) senza doverti recare fisicamente
in questura.

? Mia madre/mio padre anziano potrebbe essere vulnerabile: come aiutarlo?

Si, le persone anziane sono spesso i bersagli preferiti. Spiega loro la regola d'oro in modo
semplice: 'Se un SMS ti chiede di cliccare qualcosa e inserire dati bancari, chiamami
prima di fare qualsiasi cosa'. Puoi anche impostare sullo smartphone dei genitori filtri
antispam SMS e notifiche bancarie che arrivano anche a te.
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? Gli SMS di smishing provengono sempre da numeri stranieri?

No, questa & una convinzione sbagliata. | truffatori usano spesso numeri italiani
(acquistati o compromessi) o, come gia spiegato, falsificano il mittente mostrando il nome
della banca. Non puoi basarti solo sul prefisso del numero per giudicare I'autenticita di un
messaggio.

? Cosa succede se segnalo un numero alla Polizia Postale?

La Polizia Postale analizza la segnalazione, puo bloccare il numero o il sito truffaldino e
avvia eventualmente indagini. Riceve migliaia di segnalazioni e non risponde a ciascuna
singolarmente, ma ogni segnalazione contribuisce al quadro investigativo complessivo.
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Glossario dei Termini Tecnici

In questo articolo sono stati utilizzati diversi termini tecnici. Ecco una spiegazione semplice
di ciascuno:

TERMINE ‘ DEFINIZIONE

Smishing Truffa tramite SMS che mira a rubare dati personali o denaro. Dal
termine inglese SMS + Phishing.

Phishing Termine generale per le truffe digitali che "pescano” dati sensibili degli
utenti fingendosi soggetti affidabili. Avviene via email, SMS, telefono o
social media.

Vishing Variante del phishing che avviene tramite chiamata vocale. Il truffatore
chiama fingendosi un operatore bancario, delle forze dell'ordine o di un
ente governativo.

Spoofing Falsificazione dell'identita digitale. Nel caso degli SMS, consiste nel

OTP (One Time
Password)

URL

Dark Web
Sito-clone (Fake
Website)
Autenticazione a 2

fattori (2FA)

Social Engineering

SIM Swapping

Malware

modificare il nome o il numero del mittente per far sembrare |l
messaggio proveniente da una fonte affidabile.

Codice di sicurezza temporaneo, valido per un singolo utilizzo e per
pochi minuti. Le banche lo usano per autorizzare operazioni online. NON
va mai comunicato a nessuno.

Indirizzo web di una pagina internet. E quello che appare nella barra in
alto del browser (es. www.bancaesempio.it). L'URL & il modo principale
per verificare se un sito &€ autentico.

Parte di internet non accessibile con browser normali, usata anche per
attivita illegali come la compravendita di dati rubati.

Sito web costruito per sembrare identico a quello di una banca o
istituzione reale, ma con I'obiettivo di rubare le credenziali di chi lo visita.

Sistema di sicurezza che richiede due elementi diversi per accedere: la
password piu un codice temporaneo. Rende molto piu difficile I'accesso
non autorizzato.

Manipolazione psicologica delle persone per farle compiere azioni o
rivelare informazioni riservate. Si basa sull'instillare urgenza, paura o
fiducia falsa.

Tecnica fraudolenta in cui il truffatore convince I'operatore telefonico a
trasferire il numero di telefono della vittima su una SIM da lui controllata,
ottenendo cosi tutti gli SMS inclusi i codici OTP.

Software malevolo che puo essere installato sul telefono tramite link
infetti. Puo rubare dati, monitorare le attivita o prendere il controllo del
dispositivo.
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PSD2 / PSD3

ABF (Arbitro Bancario
Finanziario)

Polizia Postale

SMS (Short Message
Service)

Firewall

Wi-Fi pubblico

Direttive europee sui servizi di pagamento. Stabiliscono le responsabilita
delle banche in caso di frode e i diritti dei consumatori, incluso il
rimborso in caso di operazioni non autorizzate.

Organismo indipendente che risolve gratuitamente le controversie tra
clienti e banche/intermediari finanziari. Alternativa gratuita al ricorso in
tribunale.

Sezione specializzata della Polizia di Stato italiana competente per i
reati informatici, incluse le truffe online e lo smishing.

Il classico servizio di messaggistica di testo del telefono cellulare,
diverso da WhatsApp o iMessage. Funziona tramite la rete telefonica
tradizionale.

Sistema di protezione informatica che filtra il traffico internet, bloccando
connessioni potenzialmente pericolose. Esiste in versione hardware
(router) e software (app).

Rete internet wireless accessibile senza password in luoghi pubblici
(bar, aeroporti, hotel). E meno sicura di una rete privata e non adatta per
operazioni bancarie.
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Conclusioni

Lo smishing € una minaccia reale, in continua crescita, che non risparmia nessuno: giovani,
anziani, esperti o non esperti di tecnologia. | truffatori investono tempo e risorse per rendere
i loro messaggi sempre piu convincenti.

Eppure, come hai visto in questo articolo, difendersi & possibile. Non serve essere un
esperto di informatica: bastano pochi concetti chiari e la buona abitudine di fare sempre una
pausa prima di agire.

& Le 5regole d'oro contro lo smishing

13. Non cliccare MAI link contenuti in SMS, anche se il mittente sembra la tua banca.
14. Non fornire MAI codici OTP, password o dati bancari via SMS o telefono.

15. In caso di dubbio, contatta la banca direttamente tramite I'app o il numero sul retro
della carta.

16. Segnala sempre i tentativi di truffa alla Polizia Postale: aiuti te stesso e gli altri.
17. Condividi queste informazioni con familiari e amici, specialmente gli anziani.

Ricorda: i truffatori contano sulla tua paura e sulla tua fretta. La tua arma piu potente ¢ la
calma. Un SMS che ti dice "agisci entro 2 ore" non & un'emergenza: & una trappola. Prenditi
un minuto, applica le regole di questo articolo, e sarai al sicuro.

Hai trovato questo articolo utile?

Condividilo con chi potrebbe averne bisogno. La prevenzione € la migliore difesa contro le
truffe digitali, e la condivisione di informazioni accurate salva i conti bancari — e la serenita — di
molte persone.

Documento redatto a scopo educativo — Aprile 2026
Per segnalare truffe: commissariatodips.it | Per ricorsi bancari: arbitrobancariofinanziario.it
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