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⚠️  Disclaimer — Avviso di Non Responsabilità 

 

 

AVVISO IMPORTANTE — LEGGERE PRIMA DI PROCEDERE 

Il presente articolo ha esclusivamente finalità informative ed educative. Le informazioni 
contenute in questo documento non costituiscono consulenza legale, tecnica o professionale di 
alcun tipo. 

 

L'autore e l'editore declinano ogni responsabilità per danni diretti, indiretti, accidentali o 
consequenziali derivanti dall'uso o dal mancato uso delle informazioni qui riportate. 

 

I dati, le statistiche e gli esempi citati sono forniti al solo scopo illustrativo e potrebbero non 
riflettere situazioni reali o aggiornate al momento della lettura. 

 

Per questioni specifiche di sicurezza informatica si raccomanda di rivolgersi a professionisti 
qualificati del settore. 

 

La sicurezza informatica è un campo in continua evoluzione: alcune informazioni potrebbero 
risultare parzialmente superate nel tempo. L'utente è invitato a verificare sempre le informazioni 
con fonti ufficiali aggiornate. 
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1.  Introduzione 

 

 

Immagina questa scena: sei in un bar del centro, aspetti un amico in ritardo, e decidi di 
controllare le e-mail o sfogliare i social media. Vedi la rete WiFi del locale — gratuita, aperta, 
senza password. In un secondo la connetti al tuo smartphone e inizi a navigare. Sembra del 
tutto normale, giusto? 

 

In realtà, in quei pochi secondi potresti aver aperto la porta di casa tua a uno sconosciuto senza 
nemmeno accorgertene. 

 

Le reti WiFi pubbliche — quelle gratuite disponibili in bar, aeroporti, hotel, centri commerciali, 
biblioteche e mezzi di trasporto — sono tra le risorse più comode del mondo digitale moderno. 
Ma sono anche tra le più pericolose per la nostra privacy e sicurezza online. 

 

📊  Dati che fanno riflettere 

• Circa il 25% degli utenti internet mondiali si connette regolarmente a reti WiFi pubbliche (fonte: 
stime del settore, 2025). 

• Il 40% degli utenti ammette di aver effettuato operazioni bancarie su reti pubbliche (Forbes, 
2024). 

• Gli attacchi informatici su reti pubbliche sono aumentati del 30% tra il 2023 e il 2025. 

• Solo il 17% degli utenti utilizza una VPN quando si connette a WiFi pubblico (Norton, 2025). 

 

Questo articolo nasce con un obiettivo preciso: spiegare in modo chiaro e accessibile cosa 
succede quando ci si connette a una rete WiFi pubblica, quali rischi si corrono concretamente, e 
— soprattutto — come difendersi in modo semplice ed efficace. 

 

Non è necessario essere esperti di informatica per capire questi concetti. Useremo esempi 
concreti, metafore intuitive e un linguaggio diretto. Al termine di questa lettura, saprai 
riconoscere i pericoli e adottare comportamenti sicuri nella tua vita quotidiana. 
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2.  Cos'è il WiFi Pubblico e Come Funziona 

 

 

Prima di parlare dei rischi, è utile capire come funziona una rete WiFi pubblica. Non 
preoccuparti: lo spiegheremo con parole semplici. 

 

2.1  La rete WiFi spiegata con una metafora 

Pensa a una rete WiFi come a una stanza in cui molte persone comunicano tra loro attraverso 
l'aria. Quando ti connetti al WiFi di un bar, entri in quella stanza insieme a tutti gli altri clienti 
collegati. Il problema è che, in certi casi, quella stanza non ha pareti: chiunque può ascoltare ciò 
che dicono gli altri. 

 

Una rete WiFi pubblica è semplicemente un punto di accesso a Internet messo a disposizione 
da un'azienda o da un ente (bar, aeroporto, comune, ecc.) per permettere a chiunque di 
navigare gratuitamente o a basso costo. 

 

A differenza della tua rete di casa — protetta da una password che solo tu e i tuoi familiari 
conoscete — la rete pubblica è accessibile a tutti, spesso senza alcuna password, o con una 
password banale scritta su un cartello in bella vista. 

 

Router 
Il dispositivo fisico che distribuisce il segnale WiFi. È come il centralino 
telefonico della rete. 

 

Protocollo 
L'insieme di regole che i dispositivi usano per comunicare. Come una 
lingua comune tra computer. 

 

Traffico dati 
L'insieme delle informazioni che transitano sulla rete: e-mail, pagine web, 
messaggi, file, ecc. 

 

2.2  Tipi di reti WiFi pubbliche 

Non tutte le reti pubbliche sono uguali. Ecco le principali tipologie: 

 

Tipo di rete Esempio Livello di rischio 

Aperta (senza password) Bar, piazze pubbliche, parchi     ALTO 

Con password condivisa Hotel, aeroporti (password su 
cartello) 

    MEDIO-ALTO 

Captive portal McDonald's, Starbucks 
(registrazione richiesta) 

    MEDIO 
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Tipo di rete Esempio Livello di rischio 

Certificata (es. Eduroam) Università, scuole ✅ BASSO 

Hotspot personale Condivisione dal tuo telefono ✅ MOLTO BASSO 

 

Come puoi vedere, più una rete è "aperta" al pubblico generico, più è rischiosa. Una rete che 
richiede solo di cliccare su "accetto le condizioni" non offre praticamente nessuna protezione 
reale. 

 

3.  I Principali Rischi del WiFi Pubblico 

 

 

Entriamo nel cuore del problema. Esistono diversi tipi di attacchi informatici che possono colpirti 
mentre sei connesso a una rete pubblica. Vediamoli uno per uno, con esempi pratici. 

 

3.1  Attacco Man-in-the-Middle (MitM) 

Questo è il tipo di attacco più comune e pericoloso su reti pubbliche. Il nome è già esplicativo: 
qualcuno si mette "in mezzo" alla comunicazione tra te e il sito web che stai visitando. 

 

🔍  Esempio pratico 

Sei in aeroporto e ti connetti al WiFi gratuito. Apri la tua banca online e inserisci username e 
password. 

 

Un cybercriminale seduto a pochi metri da te ha creato un programma che si interpone tra il tuo 
computer e il server della banca. Lui vede tutto: le tue credenziali, i movimenti del conto, 
qualsiasi dato tu trasmetta. 

 

Tu non ti accorgi di niente. La pagina sembra funzionare normalmente. 

 

Come avviene tecnicamente? Il malintenzionato usa strumenti software (liberamente scaricabili 
su internet) per intercettare il traffico di rete. Se la connessione non è cifrata, lui può leggere 
tutto come se fosse un libro aperto. 

 

Man-in-the-Middle 
Attacco in cui un terzo soggetto si inserisce di nascosto nella 
comunicazione tra due parti, potendo leggere e modificare i messaggi. 
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3.2  Reti WiFi False (Evil Twin) 

Questo attacco è particolarmente insidioso perché si basa sull'inganno puro. 

 

Ecco come funziona: un criminale informatico crea una rete WiFi con un nome identico o quasi 
identico a quello legittimo. Per esempio, se il bar si chiama "Caffè Roma" e la sua rete ufficiale 
è "CaffeRoma_Free", il criminale potrebbe creare "CaffeRoma_Free2" o addirittura 
"CaffeRoma_Free" con un segnale più potente. 

 

📡  Come riconoscere un Evil Twin 

• Il segnale è insolitamente forte rispetto ad altre reti 

• Non richiede autenticazione oppure la richiede in una pagina dall'aspetto strano 

• Il nome della rete ha piccole differenze (spazi, numeri, caratteri extra) 

• La navigazione sembra lenta o anomala anche con buon segnale 

• La pagina di login ha un aspetto diverso dal solito 

 

Una volta connesso alla rete falsa, tutto il tuo traffico passa attraverso il dispositivo del 
criminale. È come inserire la tua carta di credito in un bancomat falso. 

 

3.3  Sniffing: Intercettazione del Traffico 

Lo "sniffing" (dall'inglese to sniff = annusare) è la tecnica con cui un malintenzionato "annusa" il 
traffico di rete, cioè cattura e analizza i pacchetti di dati che viaggiano sulla rete condivisa. 

 

Pensa alla rete pubblica come a una conversazione in un locale affollato: anche se tu stai 
parlando con un amico, chi è seduto al tavolo vicino potrebbe sentire tutto quello che dici. 

 

Sniffing 
Tecnica di intercettazione dei dati che transitano su una rete. Con i giusti 
strumenti, un utente sulla stessa rete può leggere il traffico non cifrato 
degli altri. 

 

Cosa può essere intercettato con lo sniffing? In assenza di cifratura: username e password di 
siti non sicuri, messaggi e-mail, contenuti di pagine web visitate, dati di formulari compilati 
online, cookie di sessione (che permettono di "entrare" in un sito già autenticato senza bisogno 
della password). 

 

3.4  Hijacking di Sessione 

Questo attacco si basa su un punto tecnico importante: quando accedi a un sito web e inserisci 
la password, il sito ti assegna un "biglietto di riconoscimento" temporaneo (chiamato cookie di 
sessione) per non farti reinserire la password ad ogni clic. 
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Se un criminale riesce a rubare questo biglietto tramite sniffing, può entrare nel tuo account 
senza conoscere la tua password. È come rubare il pass di accesso a un concerto: non importa 
chi lo ha comprato, chi lo ha in mano entra. 

 

⚠️  Cosa può fare un criminale con il tuo cookie di sessione? 

• Accedere al tuo profilo sui social media e inviare messaggi ai tuoi contatti 

• Leggere le tue e-mail personali o di lavoro 

• Effettuare acquisti online a tuo nome (se la sessione è attiva su siti di e-commerce) 

• Modificare i tuoi dati personali su piattaforme online 

• Scaricare documenti riservati dal tuo cloud storage 

 

3.5  Distribuzione di Malware 

Su reti non protette, un criminale può anche tentare di installare software malevolo (malware) 
sul tuo dispositivo. Questo può avvenire attraverso vulnerabilità del sistema operativo, false 
notifiche di aggiornamento, download automatici di file infetti, oppure tramite la condivisione di 
file abilitata per errore sul tuo dispositivo. 

 

Malware 
Software malevolo progettato per danneggiare, spiare o prendere il 
controllo di un dispositivo. Include virus, trojan, ransomware, spyware. 

 

Un tipo particolarmente pericoloso è il ransomware: un programma che "sequestra" i tuoi file, li 
cifra rendendoli illeggibili, e chiede un riscatto per restituirteli. Molte aziende italiane hanno 
subito questo tipo di attacco negli ultimi anni. 

 

3.6  Portali Captive Malevoli 

Quando ti connetti al WiFi di un aeroporto o di un hotel, spesso appare una pagina di benvenuto 
in cui devi cliccare "Accetto" o inserire un'e-mail. Questa si chiama "captive portal". 

 

Il problema è che un criminale può creare una captive portal falsa, identica visivamente a quella 
reale, per raccogliere i tuoi dati personali: nome, e-mail, numero di telefono. Questi dati 
possono poi essere venduti o usati per campagne di phishing mirate. 

 

Captive Portal 
Pagina web a cui l'utente viene reindirizzato automaticamente prima di 
poter accedere alla rete, spesso per registrarsi o accettare condizioni 
d'uso. 

Phishing 
Tecnica di frode online che mira a ingannare l'utente per fargli rivelare 
dati sensibili (password, dati bancari) attraverso e-mail o siti web falsi. 
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4.  Dati, Statistiche e Casi Reali 

 

 

Per capire meglio l'entità del problema, guardiamo insieme alcuni dati concreti. 

 

4.1  Quanto è diffuso il problema? 

 

Anno Attacchi su reti pubbliche Utenti colpiti (stima) 

2022 Incremento del +18% rispetto 
al 2021 

~300 milioni 

2023 Incremento del +24% rispetto 
al 2022 

~380 milioni 

2024 Incremento del +28% rispetto 
al 2023 

~490 milioni 

2025 (proiez.) Incremento stimato +30% ~640 milioni 

 

Fonte: elaborazione su dati Cybersecurity Ventures, Norton, Kaspersky Lab, 2025. 

 

4.2  I luoghi più a rischio 

Non tutti i luoghi pubblici presentano lo stesso livello di rischio. Ecco una classifica basata su 
dati del settore: 

 

Luogo Rischio relativo Motivo principale 

Aeroporti internazionali                 Alta concentrazione di utenti, 
reti spesso non monitorate 

Hotel e resort              Password condivise, reti poco 
aggiornate 

Fast food e caffetterie              Alta rotazione di utenti, reti 
aperte 

Centri commerciali           Reti multiple, difficile 
autenticità 

Mezzi di trasporto (treni, bus)           Connessione mobile, utenti 
distratti 
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Luogo Rischio relativo Motivo principale 

Biblioteche pubbliche        Rete più controllata ma 
comunque condivisa 

 

4.3  Cosa cercano i criminali? 

Ecco i dati più rubati attraverso reti WiFi pubbliche compromesse: 

 

• Credenziali bancarie (username e password di home banking): 43% dei casi 

• Password di e-mail e account social: 31% dei casi 

• Dati di carte di credito: 19% dei casi 

• Documenti aziendali riservati: 7% dei casi 

 

Fonte: stime basate su report Verizon Data Breach Investigations Report 2025. 

 

5.  HTTPS: Il Lucchetto Verde che Ti Protegge (in parte) 

 

 

Probabilmente hai notato che alcuni siti web mostrano un piccolo lucchetto nella barra degli 
indirizzi del browser. Questo lucchetto indica che la connessione tra il tuo browser e il sito è 
cifrata tramite il protocollo HTTPS. 

 

HTTPS 
HyperText Transfer Protocol Secure. Una versione sicura del protocollo 
HTTP che cifra i dati trasmessi tra browser e server tramite SSL/TLS, 
rendendoli illeggibili agli intercettatori. 

 

La buona notizia è che oggi la grandissima maggioranza dei siti web importanti (banche, e-
commerce, social media, e-mail) usa HTTPS. Questo significa che anche se qualcuno intercetta 
il tuo traffico, vedrà solo dati cifrati illeggibili — come una lettera chiusa in una cassaforte. 

 

✅  Cosa controlla prima di inserire dati sensibili 

• L'indirizzo inizia con https:// (non solo http://) 

• Nella barra del browser appare un lucchetto chiuso 

• Il nome del sito corrisponde esattamente a quello che vuoi visitare 

• Non ci sono avvisi di sicurezza o certificati scaduti 
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La cattiva notizia: HTTPS non è una protezione totale. Ecco cosa NON protegge: 

• Non impedisce a un criminale di sapere QUALI siti stai visitando 

• Non ti protegge da reti WiFi false (evil twin) 

• Non cifra i metadati della connessione (quando e da dove ti connetti) 

• Siti malevoli possono avere un certificato HTTPS valido 

 

Quindi HTTPS è necessario ma non sufficiente: è come avere una cassaforte sicura, ma 
lasciare aperta la porta di casa. 

 

6.  La VPN: Lo Scudo Più Efficace 

 

 

Se dovessimo indicare UN singolo strumento per proteggersi sul WiFi pubblico, sarebbe la 
VPN. Ma cos'è esattamente? 

 

VPN 
Virtual Private Network. Un servizio che crea un "tunnel" cifrato tra il tuo 
dispositivo e un server sicuro, nascondendo il tuo traffico a chiunque si 
trovi sulla stessa rete. 

 

6.1  Come funziona una VPN in parole semplici 

Immagina di dover spedire una lettera riservata tramite posta ordinaria. Chiunque maneggesse 
la busta potrebbe aprirla e leggerla. La VPN è come mettere quella lettera dentro una cassetta 
di ferro blindata che solo il destinatario può aprire — e spedirla attraverso un corriere privato di 
fiducia. 

 

In termini pratici: quando attivi una VPN, tutto il tuo traffico internet viene cifrato e instradato 
attraverso un server sicuro. Chi si trova sulla stessa rete WiFi pubblica vede solo dati 
incomprensibili — come guardare un film criptato senza il decoder. 

 

6.2  Come scegliere una VPN affidabile 

Attenzione: non tutte le VPN sono uguali. Esistono servizi gratuiti che, paradossalmente, 
vendono i tuoi dati a terzi — l'opposto di quel che vuoi ottenere! Ecco i criteri per scegliere 
bene: 

 

Caratteristica Cosa cercare Cosa evitare 

Politica di log "No-log" verificata da audit 
indipendenti 

Vaga o assente 
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Caratteristica Cosa cercare Cosa evitare 

Cifratura AES-256 (standard militare) Cifratura debole o non 
specificata 

Sede legale Paesi con leggi sulla privacy 
(Svizzera, Islanda) 

Paesi con obblighi di 
sorveglianza 

Prezzo Servizi a pagamento (5-
12€/mese) 

VPN gratuite senza fonti di 
ricavo chiare 

Reputazione Recensioni indipendenti, audit 
pubblici 

App sconosciute senza storia 

 

Servizi VPN considerati affidabili dalla comunità di sicurezza informatica includono (a titolo di 
esempio non esaustivo): ProtonVPN, Mullvad, NordVPN, ExpressVPN. Verifica sempre le 
recensioni aggiornate prima di abbonarti. 

 

6.3  Limitazioni della VPN 

Anche la VPN non è una soluzione magica. Ecco cosa non può fare: 

• Non ti protegge da malware già installato sul tuo dispositivo 

• Non impedisce a siti web di raccogliere i tuoi dati tramite cookie 

• Non protegge se la VPN stessa viene compromessa 

• Potrebbe rallentare leggermente la connessione 

 

La VPN rimane comunque lo strumento più efficace per chi usa frequentemente reti pubbliche. 

 

7.  Comportamenti Sicuri: Cosa Fare e Cosa Evitare 

 

 

Ora che conosci i rischi, ecco un vademecum pratico per proteggerti al meglio quando usi reti 
WiFi pubbliche. 

 

7.1  Cose da fare SEMPRE sul WiFi pubblico 

✅  BUONE PRATICHE 

1. Usa una VPN attivata prima di connetterti alla rete pubblica 

2. Verifica che i siti che visiti inizino con https:// (cerca il lucchetto) 

3. Usa l'autenticazione a due fattori (2FA) su tutti i tuoi account importanti 
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4. Aggiorna regolarmente il sistema operativo e le app del tuo dispositivo 

5. Preferisci l'hotspot personale del tuo smartphone alle reti pubbliche, se possibile 

6. Disconnetti il dispositivo dalla rete quando hai finito di usarla 

7. Disabilita la connessione automatica alle reti WiFi note nelle impostazioni 

 

7.2  Cose da evitare SEMPRE sul WiFi pubblico 

🚫  COMPORTAMENTI PERICOLOSI 

✗  Non accedere al tuo conto bancario o effettuare pagamenti online 

✗  Non inserire username e password di account importanti 

✗  Non inviare documenti riservati o dati personali sensibili 

✗  Non effettuare acquisti online con carta di credito 

✗  Non aprire allegati e-mail sospetti ricevuti durante la navigazione 

✗  Non lasciare il dispositivo incustodito mentre sei connesso 

✗  Non accettare richieste di connessione da dispositivi sconosciuti 

✗  Non usare la stessa password per tutti i siti 

 

7.3  Configurazioni di sicurezza consigliate 

Oltre ai comportamenti, alcune impostazioni del dispositivo possono aumentare 
significativamente la tua sicurezza: 

 

Sul tuo smartphone: 

• Disabilita il WiFi automatico: vai nelle impostazioni WiFi e disattiva "Connetti 
automaticamente alle reti disponibili" 

• Abilita il firewall: molti sistemi operativi moderni hanno un firewall integrato — assicurati 
sia attivo 

• Aggiorna il sistema operativo: gli aggiornamenti spesso correggono vulnerabilità di 
sicurezza critiche 

• Usa un antivirus affidabile anche su mobile 

 

Sul tuo computer (Windows/Mac): 

• Imposta il profilo di rete su "Pubblica" quando usi WiFi pubblico — Windows ridurrà 
automaticamente la condivisione di file 

• Disabilita la Condivisione File e Stampanti quando sei su reti pubbliche 
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• Usa un browser aggiornato con estensioni di sicurezza come HTTPS Everywhere o 
uBlock Origin 

• Abilita il blocco automatico dello schermo dopo pochi minuti di inattività 

 

8.  L'Autenticazione a Due Fattori: La Rete di Sicurezza 

 

 

Anche se qualcuno riuscisse a rubare la tua password su una rete pubblica, c'è uno strumento 
che può fermarli: l'autenticazione a due fattori (2FA). 

 

Autenticazione a 
Due Fattori (2FA) 

Sistema di sicurezza che richiede, oltre alla password, una seconda 
verifica (es. codice via SMS, app authenticator) per accedere a un 
account. 

 

Funziona così: oltre alla tua password, il sistema ti chiede di confermare l'identità con un 
secondo elemento — solitamente un codice temporaneo inviato via SMS o generato da un'app 
dedicata (come Google Authenticator o Authy). 

 

🔐  Esempio pratico del 2FA 

Un criminale ha intercettato la tua password di Gmail su una rete pubblica. 

 

Prova ad accedere con le tue credenziali... e si blocca. Gmail gli chiede il codice a 6 cifre che 
cambia ogni 30 secondi e che viene inviato al tuo telefono. 

 

Senza il tuo telefono fisico, non può andare avanti. Il tuo account è al sicuro. 

 

Attiva il 2FA su tutti gli account che lo supportano: e-mail, banca online, social media, servizi 
cloud. È una delle misure di sicurezza più efficaci in assoluto e costa zero. 
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9.  Aspetti Legali: Cosa Dice la Legge 

 

 

Molti utenti non sanno che intercettare comunicazioni altrui su reti WiFi pubbliche è un reato 
punito dalla legge, anche in Italia. 

 

9.1  Il quadro normativo italiano 

In Italia, l'intercettazione non autorizzata di comunicazioni private è disciplinata dall'art. 617 del 
Codice Penale ("Cognizione, interruzione o impedimento illeciti di comunicazioni") e dall'art. 
617-bis ("Installazione di apparecchiature atte ad intercettare"). Le pene previste vanno da 6 
mesi a 4 anni di reclusione. 

 

Inoltre, il GDPR (Regolamento Generale sulla Protezione dei Dati) impone obblighi specifici 
anche ai gestori di reti WiFi pubbliche, che devono adottare misure adeguate per proteggere i 
dati degli utenti. 

 

GDPR 
General Data Protection Regulation. Il regolamento europeo (2016/679) 
che tutela i dati personali dei cittadini dell'UE e impone obblighi a chi li 
tratta. 

9.2  Responsabilità dei gestori di reti pubbliche 

Chi mette a disposizione una rete WiFi pubblica (bar, albergo, ecc.) non è legalmente 
responsabile degli attacchi informatici perpetrati da terzi sulla propria rete, a meno che non 
abbia trascurato misure di sicurezza elementari. 

 

Tuttavia, con l'evoluzione normativa, si stanno rafforzando gli obblighi per i gestori di reti 
pubbliche, soprattutto in contesti sensibili come ospedali, scuole e uffici pubblici. 

 

⚖️  Cosa puoi fare se sei vittima di un attacco informatico 

1. Documenta tutto: screenshot, date, comunicazioni anomale 

2. Cambia immediatamente le password degli account compromessi 

3. Contatta la tua banca se sono coinvolti dati finanziari 

4. Presenta denuncia alla Polizia Postale (www.commissariatodips.it) 

5. Segnala il furto di dati al Garante per la Privacy 

6. Contatta il tuo operatore telefonico se coinvolti dati della SIM 
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10.  WiFi Pubblico vs Dati Mobili: Quale è Più Sicuro? 

 

 

Una domanda legittima: è meglio usare il WiFi pubblico o i dati mobili (3G/4G/5G) del proprio 
operatore telefonico? 

 

Aspetto WiFi Pubblico Dati Mobili (3G/4G/5G) 

Cifratura della connessione ❌ Spesso assente o debole ✅ Incorporata nella rete 

cellulare 

Rischio di intercettazione     Alto su reti aperte ✅ Molto basso 

(tecnicamente complesso) 

Rischio Evil Twin     Reale ✅ Praticamente assente 

Costo ✅ Gratuito     Dipende dal piano dati 

Velocità     Variabile     Variabile 

Consumo batteria ✅ Più bassa     Leggermente più alta 

 

La risposta è chiara: i dati mobili del tuo operatore sono significativamente più sicuri del WiFi 
pubblico, perché le reti cellulari usano protocolli di cifratura incorporati che proteggono il 
segnale fin dall'origine. 

 

💡  Consiglio pratico 

Per operazioni sensibili (banca, acquisti online, documenti riservati), usa sempre i dati mobili del 
tuo operatore — non il WiFi pubblico. 

 

Se devi assolutamente usare il WiFi pubblico per queste operazioni, attiva prima la VPN. 

 

Considera l'acquisto di un piano dati con buona copertura: il costo è spesso inferiore al danno di 
un singolo attacco informatico. 
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11.  Attenzione Speciale: Smart Working e WiFi Pubblico 

 

 

Con la diffusione dello smart working, molti professionisti lavorano fuori dall'ufficio — in treno, in 
aeroporto, in un bar. Questo scenario combina tutto ciò che c'è di più rischioso: dati aziendali 
sensibili su reti pubbliche non sicure. 

 

11.1  I rischi specifici per il lavoro da remoto 

• Violazione di dati aziendali riservati: clienti, contratti, strategie 

• Accesso non autorizzato ai sistemi interni dell'azienda 

• Compromissione dell'account e-mail aziendale 

• Installazione di malware che si diffonde poi alla rete aziendale 

• Violazione delle normative GDPR con conseguenti sanzioni per l'azienda 

 

11.2  Consigli per i lavoratori da remoto 

Se la tua azienda non ha ancora una policy specifica sul WiFi pubblico, ecco le regole base: 

 

1. Usa sempre la VPN aziendale (se disponibile) o personale 

2. Preferisci l'hotspot del telefono aziendale alle reti pubbliche 

3. Non aprire file di lavoro riservati su reti non sicure 

4. Usa un computer dedicato al lavoro (non lo stesso per uso personale) 

5. Blocca sempre lo schermo quando ti alzi dal posto 

6. Segnala immediatamente all'IT aziendale qualsiasi comportamento sospetto 

 

🏢  Nota per i responsabili aziendali 

Se gestisci un team che lavora da remoto, considera di: 

• Adottare una policy scritta sull'uso del WiFi pubblico 

• Fornire VPN aziendale a tutti i dipendenti 

• Organizzare formazione periodica sulla cybersecurity 

• Implementare l'autenticazione a due fattori su tutti i sistemi aziendali 

• Condurre audit di sicurezza regolari 
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12.  Domande Frequenti (FAQ) 

 

 

Raccogliamo qui le domande più comuni sul tema della sicurezza su reti WiFi pubbliche. 

 

❓  È davvero rischioso usare il WiFi del bar per controllare Facebook? 

Dipende da cosa fai. Sfogliare il feed di Facebook su una connessione HTTPS è relativamente 
sicuro. Il rischio aumenta se inserisci la password, se la sessione non è protetta da HTTPS, o se 
sei connesso a una rete falsa (evil twin). La regola d'oro: non fare nulla su WiFi pubblico che 
non faresti in un posto affollato dove qualcuno potrebbe spiare il tuo schermo. 

 

❓  Il WiFi dell'hotel è sicuro? 

Non necessariamente. Le reti degli hotel sono tecnicamente "reti pubbliche" con password 
condivisa tra tutti gli ospiti. Chiunque abbia la password (tutti i clienti dell'hotel) è sulla stessa 
rete e potrebbe, con gli strumenti giusti, intercettare il traffico degli altri. Usa sempre una VPN in 
hotel, soprattutto per il lavoro. 

 

❓  La modalità di navigazione in incognito mi protegge su WiFi pubblico? 

No. La modalità in incognito impedisce al tuo browser di salvare la cronologia localmente sul tuo 
dispositivo, ma non cifra la tua connessione e non nasconde il tuo traffico agli altri utenti della 
stessa rete. È utile per la privacy locale (es. computer condiviso), ma non per la sicurezza su 
reti pubbliche. 

 

❓  Posso essere infettato da virus solo connettendomi al WiFi? 

Connettersi a una rete WiFi di per sé non installa automaticamente malware. Il rischio aumenta 
se il dispositivo ha vulnerabilità non patchate, se accetti condivisioni di file o connessioni non 
richieste, o se scarichi e apri file durante la sessione. Mantenere il sistema aggiornato riduce 
significativamente questo rischio. 

 

❓  Le VPN gratuite sono sicure? 

Nella maggior parte dei casi, no. I servizi VPN gratuiti devono sostenere i propri costi in qualche 
modo: spesso lo fanno raccogliendo e vendendo i dati degli utenti. Questo è esattamente 
l'opposto di quello che vuoi da una VPN. Esistono alcune eccezioni affidabili (come il piano 
gratuito di ProtonVPN), ma la regola generale è: se non stai pagando per il prodotto, sei tu il 
prodotto. 
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❓  Come faccio a sapere se sono stato hackerato su WiFi pubblico? 

I segnali di allarme includono: accessi non riconosciuti ai tuoi account (ricevere notifiche di login 
da luoghi o dispositivi sconosciuti), transazioni bancarie non autorizzate, e-mail inviate dal tuo 
account che non ricordi di aver scritto, amici che ricevono messaggi strani da parte tua, 
rallentamento inspiegabile del dispositivo. Se noti questi segnali, cambia immediatamente le 
password e contatta le autorità competenti. 

 

❓  È sicuro fare videochiamate su WiFi pubblico? 

Le app di videochiamata più diffuse (WhatsApp, FaceTime, Signal, Google Meet, Zoom) usano 
cifratura end-to-end o TLS, che protegge il contenuto della chiamata. Tuttavia, è comunque 
possibile per un osservatore sulla stessa rete capire che stai effettuando una videochiamata, a 
quale servizio, e per quanto tempo. Per conversazioni veramente riservate, usa sempre una 
VPN o i dati mobili. 
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Glossario dei Termini Tecnici 

 

 

Raccogliamo qui tutti i termini tecnici utilizzati nell'articolo, con definizioni accessibili a tutti. 

 

Autenticazione a 
Due Fattori (2FA) 

Sistema che richiede due prove di identità per accedere a un account: 
solitamente password + codice temporaneo via SMS o app. Rende molto 
più difficile l'accesso non autorizzato. 

 

Captive Portal 
Pagina web automaticamente mostrata all'utente prima di poter accedere 
a una rete WiFi pubblica, spesso per registrarsi o accettare le condizioni 
d'uso. 

 

Cifratura 
(Encryption) 

Processo matematico che trasforma dati leggibili in dati incomprensibili 
senza la chiave di decifratura. Come un codice segreto. 

 

Cookie di 
sessione 

File temporaneo salvato sul browser che serve a mantenere l'utente 
autenticato su un sito senza dover reinserire la password ad ogni clic. 

 

Cybercriminale 
Persona che compie atti illegali utilizzando strumenti informatici, come 
rubare dati, accedere non autorizzato a sistemi o installare malware. 

 

Evil Twin 
Rete WiFi falsa che imita una rete legittima per ingannare gli utenti e 
intercettarne il traffico. 

 

Firewall 
Software o hardware che monitora e filtra il traffico di rete, bloccando 
connessioni non autorizzate o sospette. 

 

GDPR 
Regolamento Generale sulla Protezione dei Dati (UE 2016/679). 
Disciplina come le organizzazioni devono raccogliere, trattare e 
proteggere i dati personali. 

 

Hijacking di 
sessione 

Attacco in cui un criminale ruba il cookie di sessione di un utente per 
accedere ai suoi account senza conoscere la password. 

 

Hotspot personale 
Funzione di smartphone che condivide la connessione dati mobile tramite 
WiFi, creando una rete privata e sicura. 
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HTTPS 
HyperText Transfer Protocol Secure. Versione sicura di HTTP che cifra i 
dati tra browser e server. Riconoscibile dal lucchetto nella barra del 
browser. 

 

Malware 
Software malevolo progettato per danneggiare dispositivi o rubare dati. 
Include virus, trojan, ransomware, spyware. 

 

Man-in-the-Middle 
(MitM) 

Attacco in cui un criminale si inserisce di nascosto nella comunicazione 
tra due parti, potendo leggere e modificare i dati trasmessi. 

 

Pacchetto di dati 
Unità di informazione che viaggia su una rete. I dati vengono scomposti 
in pacchetti, trasmessi separatamente e riassemblati a destinazione. 

 

Phishing 
Truffa online che mira a ingannare l'utente per fargli rivelare dati sensibili 
attraverso e-mail o siti web falsi. 

 

Protocollo di rete 
Insieme di regole che definisce come i dispositivi comunicano tra loro su 
una rete. Esempi: HTTP, HTTPS, TCP/IP. 

 

Ransomware 
Tipo di malware che cifra i file della vittima e chiede un riscatto per 
ripristinarli. 

 

Router 
Dispositivo fisico che smista il traffico di rete e distribuisce il segnale WiFi 
ai dispositivi collegati. 

 

Sniffing 
Tecnica di intercettazione dei pacchetti di dati che transitano su una rete. 
Con gli strumenti giusti, permette di leggere il traffico non cifrato. 

 

SSL/TLS 
Protocolli crittografici che garantiscono la sicurezza delle comunicazioni 
su internet. TLS è il successore di SSL. Sono alla base di HTTPS. 

 

VPN (Virtual 
Private Network) 

Servizio che crea un tunnel cifrato tra il dispositivo dell'utente e un server 
sicuro, proteggendo il traffico da intercettazioni. 

 

Vulnerabilità 
(software) 

Difetto o lacuna in un programma o sistema operativo che può essere 
sfruttato da malintenzionati per accedere non autorizzato. 

 

WiFi 
Tecnologia wireless che permette ai dispositivi di connettersi a internet 
senza cavi, usando onde radio. 
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Conclusioni 

 

 

Il WiFi pubblico è una comodità moderna che non possiamo ignorare. Lo usiamo ogni giorno, 
ovunque: in viaggio, al lavoro, nel tempo libero. Ma come abbiamo visto in questo articolo, 
quella comodità ha un prezzo — un prezzo che spesso paghiamo senza nemmeno saperlo. 

 

La buona notizia è che proteggersi non richiede competenze informatiche avanzate né spese 
eccessive. Bastano consapevolezza, qualche sana abitudine e — se usi spesso reti pubbliche 
— l'investimento di pochi euro al mese per una VPN affidabile. 

 

📝  I 5 punti chiave da ricordare 

1. Le reti WiFi pubbliche non sono sicure per definizione: chiunque sulla stessa rete può 
potenzialmente intercettare il tuo traffico. 

 

2. Gli attacchi più comuni sono Man-in-the-Middle, Evil Twin, sniffing e hijacking di sessione. 

 

3. Una VPN è lo strumento più efficace per proteggersi: crea un tunnel cifrato che rende il tuo 
traffico illeggibile agli altri. 

 

4. Per operazioni sensibili (banca, pagamenti, lavoro), usa i dati mobili del tuo operatore invece 
del WiFi pubblico. 

 

5. L'autenticazione a due fattori è una rete di sicurezza fondamentale: anche se rubano la tua 
password, non possono accedere al tuo account. 

 

In un mondo sempre più connesso, la sicurezza digitale non è più una questione riservata agli 
esperti informatici. È una competenza di base che ognuno di noi dovrebbe possedere, come 
saper allacciare la cintura di sicurezza in auto. 

 

Condividi queste informazioni con i tuoi familiari, colleghi e amici: la sicurezza in rete è un bene 
comune, e ognuno di noi contribuisce a renderla più forte con le proprie scelte quotidiane. 

 

Naviga consapevole. Naviga sicuro. 

 

Per ulteriori informazioni sulla sicurezza informatica, visita il sito della Polizia Postale:  
www.commissariatodips.it 

https://www.commissariatodips.it/

